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AJANDA

Geleneksel Topolojilerde Neden DDoS
Basarili Oluyor?

Olay inceleme: Neden Katman 7 inceleme?

Neden DDoS Yatistirma ayri sekilde
konumlanmali?

HARPP DDOS MITIGATOR Uriin ve Hizmetler
DDOS Raporu




Temel DDoS Tipleri

Voliimetrik Saldirilar (bps)
I || I Saldir hedefi hedefin giris bant genisligini doldurmaktir. (UDP floods, ICMP floods, ve diger sahte IP sel saldirilari)

0 Tiketme Saldirilari (pps)
Sunucunun kaynaklarini ya da glvenlik duvari, yik dengeleme sistemi, IPS gibi ara ekipmanlarin limitlerini tiiketme
amachdir. (SYN flood, fragmente paket saldirilari, Ping of Death, Smurf DDoS vb.)

- Uygulama Katmani Saldirilari (req/s)

Katman 7’de gerceklesen ilgili protokoliin komut setini kullanan saldinlardir. (Slowloris, HTTP Flood, SIP Flood, Zero-Day-
DoS vb.)
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Geleneksel Topolojilerde
Neden DDoS Basarili Oluyor?
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Geleneksel Ag Topolojisi’nde Sorunlar

Default Topoiogy
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Olay inceleme: Neden Katman
7 inceleme?

Kullanici Tipi: E-Ticaret
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Protokol: HTTP (Katman 7)
HTTP 1.0: Her HTTP baglantisi 1 Katman3 TCP baglantisi Gzerinde.
Gunumuzde HTTP artik kaba sigmamaya basladi.

Program ve uygulamalarin cihaz tzerinde olmayan, buluttan erisilen veri Gzerinden calismalari genel yontem haline
geliyor.
Web teknolojileri yliksek interaktivite saglyor.
«iste gelsin» degil, «zaten devamli geliyor». Request/Response degil, Stream.
API'ler buna gore tasarlaniyor.
REST & AJAX

Tum bunlar HTTP ile tasiniyor. Ama her bir HTTP istegi kendi icinde yavaslig da getiriyor.
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Protokol: HTTP (Katman 7)

HTTP 1.1: Bu nedenle bazi ¢dztiimler bulundu ve uygulaniyor.

Pipelining

Without pipelining With pipelining

Client Web-Server Client Web-Server

reques t 1 'W’
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Artik HTTP icin L3’te bakilinca ¢ok baglanti gormek zorunda degiliz.
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Protokol: HTTP (Katman 7)

SPDY & HTTP/2 Multiplexed stream
Stream Onceliklendirme
Stateful HTTP baslik sikistirma

Q L3’teki yansima tamamen farkli.

S 1L3 TCP baglant

client server

-
O = QuICz
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Protokol: HTTP (Katman 7)

NAT edilmis ve edilmemis trafigin birlikte geldigi disinildigiinde de esik degeri bazl L3 ydntemleri ve hatta esik
degeri bazl L7 yontemleri biylk sorunlara gebedir.

NAT/C
GNAT

l 100 GET/s

200 gercek tekil PC

Tek PC

3 GET/s \
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Protokol: HTTP (Katman 7)

Detayli inceleme de aldatici olabilir.

/index.php?id=4348583
/index.php?id=1249584
[index.php?id=6747637
[index.php?id=2874656
/index.php?id=5657576
[index.php?id=0954767

Bu sekilde bir istek, akilsiz bir detayli inceleme motorunda farkli istekler gibi algilanabilir. Halbuki URL degistirerek
atlatma kullanan bir saldiri teknigidir.

—*-ISA CA VII.BILGI TEKNOLOJILERI YONETISIM VE DENETIM KONFERANSI

3-4 MART 2016, ISTANBUL

Istanbul Chapter


http://www.btyd.org.tr/
http://www.isaca-istanbul.org/

DDI: Deep DDoS Inspection

DDI™ Katman 7’de calisir.

\ -

* Yapay Zeka/Makine Ogrenmesi
* NAT, Tek PCayrimi . DDoS ATTACK
* Protokol uygunluk kontrolu “ i W
* URL farkhhk kontroli

¢ URL ve HTTP basliklarinda Robot algilama
 Bilinen saldir araglarinin taninmasi

»

* POST icerik kontrolleri ile aldatma korumasi
* Protokol 6zel icerik kontrolt
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Neden DDoS Yatistirma ayrik
sekilde konumlanmali?
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Smokescreening [ Sisleme
DDoS daha zeki saldirilar gizlemek icin kullaniliyor.
1. Mekanizma: Odak Sasirtma

2. Mekanizma: izleme ve inceleme kapasitesinin asimi
Bu mekanizmada gercek kurban sunucu degil;
a- Saldiri Tespit ve Onleme Sistemleri (IPS)
b- SIEM
c- Malware Engelleme Sistemleri,
gibi ylksek maliyetli sistemlerdir.
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Odak Sasirtma

Ornekler:

«Dirt Jumper» DDoS saldirilari, 2013.
Yasadisi transferler sonrasi DDoS saldirilari
Fraud islemleri sirasinda DDoS saldirilari

DDoS hedefi olan kurumlarin %Z55’i ayni zamanda veri ¢caldirma, para caldirma ya da kéticul yazilm calistirma
magduru *

* Neustar 2015 EMEA DDOS report
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izleme ve inceleme kapasitesinin agimi
Ornekler:
2013: BIPS Bitcoin: 1M USD Bitcoin bir DDoS saldirisi sirasinda calindi.

2015: Carphone Warehouse Veri Sizintisi: 2.4 milyon masteri bilgisi DDoS sirasinda ¢alindi.

—HSA CA VII.BILGI TEKNOLOJILERI YONETISIM VE DENETIM KONFERANSI

dven ve kaime deje 3-4 MART 2016, ISTANBUL
Istanhul Ghapter


http://www.btyd.org.tr/
http://www.isaca-istanbul.org/

Labris SOC ve HARPP CERT istatistikleri

Bilgi sisternlerinde given ve kalma deder

Istanbul Chapter

Ayni Zamanda 1gun 28%
Portscan ve Zayiflik
Tetikleme

1 hafta 70%

Ayni Zamanda 1gun 6%
DDoS ve Zayiflik
Tetikleme

1 hafta 21%

Tum DDoS’lar icinde Karma- | 18%
DDoS
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IPS Kurban: Laboratuvar Simiilasyonu

Siber Savas Laboratuvarimizda (CWL) benzer senaryoyu simiile ettik. Sonuclar benzer.

Acik Kaynak Snort IPS motoru (IPS’lerin 1/3 Gindeki ana motor)
Simulasyon 1:

Saldiri: L3 TCP SYN Sel i
Kontrol: ICMP ping - Send 22 ICMP packages

= Get 22 ICMP responses

* Send 22 ICMP packages
» Get 22 ICMP responses
Test command:

[ ping 10.11.2.1 -¢ 22 ]

_/

mng: 192.168.0.47
10.10.1.3

= 44 alerts generated by Snort for each

ICMP request and response*.
Under-Attack:
= 30 alerts generated by Snort for each
ICMP request and response*,
= 20k SYN packets and 20k SYN+ACK
packets pass through snort.

932 false negative decision under attack!

* Snort rule

* adevl icmp any any <> any any (msg:"TEST

» 50k pps random source
SYNFlood attack.

Attack command:

hping3 —-ficod —-syn
—rand-sowrce -0 81 10.11.1.1

=

mng: 192.168.0.215
Istanbul Chapter BT T

—ISACA

Bilgi sistemleninde giiven ve katma deder

ICMP sid: 7777777.)

mng: 192.168.0.46
exr: 10.10.1.2
int: 10.11.1.2

VicTimM

mng: 192.168.0.46
101112
10.12.1.2
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SDHARED

IPS Kurban: Laboratuvar Simiilasyonu

Simulasyon 2:
Saldiri: L7 GET Flood  [F¥SeadSocer requess W\

* Gel 50 GET responses

Kontrol : SQL Injection

» Send 50 GET(Sql Injection)

requests N AR
« Get 50 GET responses e lee R \
Test command: vo « 50 alerts generated by Snort for each GET(SQL Injection) request**, %&
for i in $(seq 1 50). do wel » Less than 50 alerts generated by Snort for each GET request*.

"http://10.12.1.1/ or 1=1"; done

« 40k pps GET attack packets pass through snort.

\\ = Snort rules:

« alert tcp any any -> $HTTP_SERVERS $HTTP _PORTS (msg:"TEST SIEGE ATTACK
for post.htm";content; "GET"; uricontent."post. htm!“;http_method,; sid:7777778,)

= alert tcp any any -> $HTTP_SERVERS $HTTP_PORTS (msg:"TEST SQL INJECTION
ATTACK":content: "GET :http method; uricontent."or 1=1"; sid:7777779;)

mng: 192.168.0.47

10.10.1.3

Attack: =
» 40k pps GET attack.

Attack command:

7 mng: 192.168.0.46 -
stege -b <9 / ext 10.10.1.2 mng: 192.168.0.46
“hitp://10.11.1. 1/post.fitmi™ / int10.11.1.2 ig}{ig
12,1,

SACA

Bilgi sistemleninde giiven ve katma deder

ATTACKER
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IPS Kurban: Laboratuvar Simiilasyonu

Snort Performance Under HT TP GET Attack

Siege transaction rate
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IPS Kurban: Laboratuvar Simiilasyonu

* IPS’lerdeki Darbogazlar:
¢ Inceleme kapasitesi
* Ag kapasitesi
¢ Gecikme
Saniyedeki baglanti
Ayni andaki oturum

* Neden etkilendi?
* Ethernet’ten paket alimi
* Interrupts, queues, buffers
* SYN koruma mekanizmalari
* Paket birlestirme, agma ve inceleme
* L7 payload inceleme
* K&tl multi-thread verimi
« Kayit tutma ve Raporlama fonksiyonlari

Diger 1.000 ‘lerce imza
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Oneriler
DDOS Sisleme konvansiyonel L7 glivenlik 6nlemlerini gecmek icin gittikce popdlerlesiyor.
Aksiyonlar:

1- Ise 6zel ve tim diger Grinlerin 6niinde Anti-DDOS CPE (Hibrit koruma)

2- ISP DDoS Koruma servisleri ile bant genisligi korumasi

3- Takim tepki plani, DDoS sorumlusu

4- DDoS sirasinda DDoS disi saldirilariicin daha da tetikte olunmasi

5- DDoS 6zel CERT takimlarinin olaya miidahale ve alan bilgisi (ayni saat icinde yatistirma)
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HARPP DDOS MITIGATOR
Uriin ve Hizmetler
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HARPP

ddos mitigator

Guard of the Guards
«Quis custodiet ipsos custodes»

DDOS Yatistirma Cihazlari Olaya Miidahale Hizmetleri (CERT)



Uygulama Koruma - HARPP DDOS Mitigator

Guard of the Guards:
Tum DoS/DDoS savunma tekniklerini bir arada toplayan tek ¢cozim

» DDoS Ozel Yiiksek Performansli Donanim
e Dinamik Anormallik Tespiti (DDI)

e L7 Ozel DoS/DDoS IPS

* Coklu Protokol Destekli

* Web Yonetimi

e Delil toplama ve zaman damgalama
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HARPP DDoS Mitigator Dashboard

HARPP
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Rekabet Analizi ve DDI™ Teknolojisi

Bazilari yalnizca OSI L4 odakhdir.

Harpp ise OSI L7 ‘ye odaklanir. (DDI™)

Statik esik deger bazli tasarlanmistir.

Harpp ise Makine Ogrenmesi ve Al bazlidir.

Pahalidir. Ozel ASIC ve pahali donanim mimarilerinde
calisirlar.

Harpp kolay ulasilir, x86 donanimlar Gzerinde calisir.
Donanim bagimli degildir. Bulut ¢dztimlere aciktir.

Bazilart HTTP gibi tek protokole yogunlasir.

Harpp Coklu-Protokol Grtind olarak tasarlanmistir.

Bazilari gec tepki verir.

Harpp ise gercek zamanliya yakin calisir.

Bazi ¢6zumler, bypass edilebilir trafik yonlendirme
bazlidir.

Harpp aga girer. Bypass mumkun degildir.

Diger ¢6zUmler ya cihaz ya hizmettir.

Harpp donanimi ve ureticiden olaya mtdahale
hizmetini bir arada sunar.




Servis Koruma: Benzersiz CERT ve SOC

Harpp Olaya Mudahale ekibi hazirdir!

—@ izleme

\
(j Olaya Mudahale
_‘—I;I Raporlama
=1

7-24-365

GLOBAL SUPPORT
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Servis Koruma: Benzersiz CERT ve SOC

CERT

1
Computer Emergency Response Team
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cyber warfare lab

some statistics from HARPP 0005 CERT
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GLOBAL SUPPORT
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HARPP DDoS CERT izleme

« Misteri internet Servislerinin
| P N _: Kontrolii(SoC)
‘ Z) : U;J& > | * Hat erisim kontroli
R [ L | TS ' i v
{_INTERNET B ';:TE'I'F.J-" || » Internet Yavashgi ve Paket
!:IOAWRQPTP i S U kaybi kontroli
DDOS CERT | | » Acil durumda hemen koruma
s DASHBOARD « DDoS Saldiri Tespiti ve
Oneriler |
* Saglk raporlari ve olusan
Fw acikliklari kapatmak igin
oneriler
Musteri
ic Ag
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HARPP DDoS CERT 7x24 izleme

(Host.. | Service.. [Status.. |LastCheck.-
ddos-tvp-harpp E:'SQQ check_ssh “ﬂE—ﬂ?—Zﬂ‘lEM 0533 0d 11h 38m 485 13
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HARPP DDoS CERT Hizmet Akisi

1 —Demo Siireci

> Sunum

» Uzaktan Demo
» Cihaz ile Demo
> Kisa PoC

» Detayli PoC

- 2 — Aktivasyon & Kurulum

O Aktivasyon Toplantisi
- O Topoloji Tasarimi

- O Teknik Gereksinim Formu
- O Aktivasyon Plani ve Onay
- O Aktivasyon Ayarlari

4 - Saldiridan Sonra

O DDoS Saldiri Sonrasi Raporu
-0 Sistem Saglik Raporu

Eilgi sisterlerinde given ve

glven ve kalma deder

Istanbul Chapter

3 — Siirekli

> izleme (NMS, Alarm Takibi) *
« . » Saglk Raporlar *

> Sistem lyilestirme Raporlari *
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Jome statistics from HARPP DDoS CERT
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http://labrisnetworks.com/labris-soc-annual-report/
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