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DUZENLEME VE DENETLEME KURUMU
12509071-010.06.02-2 22/08/2014
Denetim Rapor Formati GENELGE 2014/2

 VE ELEKTRONIK PARA IHRACI iLE ODEME
LEKTRONIK PARA KURULUSLARI HAKKINDA
| MADDESININ 1 INCi FIKRASININ (C) BENDG
Z DENETIM SIRKETLERINCE DUZENLENECEK
RAPOR
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Istanbul Chapter |

ek faaliyetlerin kapsami da dikkate alinarak, Odeme Kuruluslari
inin Bilgi Sistemlerinin Yonetimine ve Denetimine iliskin

unde belirlenen usul ve esaslar ¢ercevesinde sirketin bilgi

mi gerceklestirilir. Sirketin Teblig hiikiimlerine uyum durumunun
gin 17 nci maddesi ¢ercevesinde yapilacak degerlendirmede,
i1zere basvuruda bulunulan hizmetler ve uygulanacak is modeli
addesi goz oniinde bulundurulur. Denetim sonucunda,

rinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik

n Rapor Hakkinda Teblig”in 4, 5, 6, 7, 8, 9, 10 ve 11 inci

in ucuncu fikrasi cergevesinde bir rapor hazirlanir. “Bagimsiz

eklestirilecek Banka Bilgi Sistemleri ve Bankacilik Sureglerinin

inda Teblig”in dorduncu ekindeki tabloda “Kontrol Hedefi” ve
leri iptal edilir. Tespit edilen bulgular kodlanirken dort haneli
odlanir
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ARI VE ELEKTRONIK PARA KURULUSLARININ

N YONETIMINE VE DENETIMINE iLiSKIN TEBLIG
e Tarihi: 27.06.2014 Resmi Gazete Sayisi: 29043

enligi yonetim sureci
yonetimi, bilgi sistemlerinin ve verilerin gizlilik, butlinlik ve
onlemlere iliskin kontrol altyapisinin gelistiriimesi ve duzenli
alarini gozetim altinda tutar ve bu amacgla bilgi guvenligi
olusturur ve onaylar.
e bilgi guvenligi yonetim surecinin olusturulmasi, surdiirilmesi
ev ve sorumluluklar acgikga tanimlanir ve bu kapsamda bilgi
durumu yilda en az bir defa yonetim kuruluna raporlanir.
dilgi sistemlerine iliskin guvenlik onlemlerinin uygun duzeye
gl tahsis eder ve guvenlik politikasiyla uyumlu olacak sekilde
inin tesis edilmesini saglar. Guvenlik onlemlerinin tesis
atmaninin asilmasi halinde diger guvenlik katmaninin devreye
guvenlik mimarisi esas alinir.
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ARI VE ELEKTRONIK PARA KURULUSLARININ
N YONETIMINE VE DENETIMINE ILISKIN TEBLIG

enligi yonetim sureci

bilgi glvenligi yonetim sureci kapsaminda;
ve tum sorumluluklarin yilda en az bir defa goézden gegirilmesini,
ve onaylanmasini,

leri Uzerinde islenen, saklanan ve iletilen verilerin glivenlik hassasiyet
sini ve her bir sinif icin uygun diizeyde gilivenlik kontrollerinin tesis
edilmesini,

elismeler, yeni tehditler ve zafiyetlerin takip edilmesini, gerekli yazilim
ve yamalarin uygulanmasini,
in_olaylarin _izlenmesini ve periyodik olarak degerlendirilmesini,
aciligiyla sundugu hizmetlerin tasarimi, gelistiriimesi, uygulanmasi veya

an bagimsiz ekiplere_Yilda en az bir defa sizma testi

yaptirilmasini,
kurum icinde hem de kullanicilar ve uye isyerleri nezdinde farkindaligi
calismalarin gerceklestirilmesini,
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li ve 28818 sayili Resmi Gazete’de
)laylara Mudahale Ekiplerinin
alismalarina Dair Usul ve Esaslar
psaminda Kurumsal SOME kurma
urumlar icin hazirlanan Kurumsal
onetim Rehberi’nde Kurumsal
m edilecek personelin almasi

ler Tablo 6°’da verilmistir.
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Tlgili Mevzuat

Tlgili Dokiiman

USOM 22 Mayis 2013 Tanhh 2013/278 Savili Usul
ve Esaslar (BTK Kurul Karari)! z
Sektorel SOME Sektérel SOME Kurulum ve
Yénetim Behben
Teblig?
Kurumsal SOME Kummsal SOME Kumlum

ve Yonetim Rehben

Tablo 1 - Ilgili Mevzuat ve Dokimanar

KNOLOJILERI YONETiISIM VE DENETiM KONFERANSI
3-4 MART 2016, iISTANBUL

—HSACA

Istanbul Chapter




Organizasyon

Kuruldugu Kurum / Kurulus

Hizmet Alam

USOM

BTK / Telekomiinikasyon Iletisim
Baskanlig: (TIB)

Ulusal siber ortam

SOME

altvapi sektorlerindeki 6zel kurumlar

Sektorel . Kritik sektori diizenleyici ve | Kritik altvap: sektorii
SOME denetleyici kurumlar

. Diizenleyici ve  denetlevici

kurumlar kuruluncava kadar ilgili

bakanlik
Kurumsal Kamu kurum. kuruluslar1 ve krtik

Kamu kurum, kuruluglar1 ve kritik
altvapi sektérlerindeki 6zel
kurumlarmn siber ortamlari
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Bilgi sistermlerinde given ve katma deder

Istanbul Chapter

Tablo 2 - Hizmet Alanlan
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e USOM AT
(letisim) (lletisim)
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(Iletjsim)

(Uyari ve bilgilendirme,

koordinasyon
(Uyari ve bilgilendirme, yon) B

koordinasyon)
Elektronik
Haberlesme

[
(iletisim) | Sektorel SOME'ler

Bilgi isleme Sahip Diger
Kamu Kurumlari

Kurumsal SOME'ler

.

(Uyari ve bilgilendirme,
koordinasyon) Kritik Altyapi
Isletmecileri

(Kamu veya Ozel)

k4

Kurumsal SOME'ler
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Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Evlem Plantnin 5 numarali eylem maddesi
kapsamimda, Siber Giivenlik Kurulu'nca iilkemizin kritik altvap: sektérleri “Ulastama. Eneni.
Elektronik Haberlesme, Finans. Su Yonetimi, Kritik Kamu Hizmetleri™ olarak belirlenmistir.

"

Elektronik
Haberlesme

Kritik Kamu
Hizmetleri

Sekil 2: Tiirkive'nin kritik altyap: sektorleri
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Kritik Altyap: Sektorii Sektorel SOME’nin Kurulacagi Kurum
Enenji EPDK

Elektronik Haberlesme BTK

Finans SPK. BDDK

Su vonetimi Orman ve Su Isleri Bakanlig:
Kritik Kamu Hizmetleri Ek 3°te belirtilmigtir

Ulastima Ek 4°te belirtilmistir
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Sektorii Kurulacagi Kurum | kullanilabilecek parametreler

Enerji EPDK Sistemlerin tirettigi, depoladigs, ilettigi, dagittig:

veva satigma aracilik ettigi enerji miktary

Elektronik BTK Sistemlerin depoladigiveyva tasidig: veri miktar,

Haberlesme vapilmasma aracilik ettigi konusma siirelerinin
toplam uzunlugu

Finans SPK. BDDK Sistemlerin sakladigi mevduat hacmi veva

transferine aracilik ettigi mevduat miktar

Su yonetimi Orman ve Su Isleri Sistemlerin trettigi. ilettigi, arttig1 veva dagittigs
Bakanligi su miktari

Kritik Kamu Ek 3°te belirtilmistir Sistemlerin vapilmasma eslik ettigiislem savisi, ig

Hizmetleni kullanici veva dis kullanici savilar: kullanilabilir.
Ulastoma Ek 4’te belirtilmistir Sistemlerin tasidigi viik ve/veya volcu sayisi

Tablo 5: Kritik sistemlerin belirlenmesi icin kullanilabilecek parametreler
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