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/ Biligim Sistemleri Denetimi Kavrami

» GuUncel denetim yaklasimlarindan bir tanesi olan bilisim sistemleri
denetimi; isletmelerin sahip olduklari bilisim sistemleri kaynaklarinin
degerlenmesi surecidir.

» Bilisim sistemleri denetimi; bir bilisim sisteminin, kurum amaclarina
etkin bir sekilde ulasilmasini, kaynaklarin verimli kullanilmasini,
varliklarin  korunmasini  ve veri butunliginun sarddrilmesini
saglayacak sekilde tasarlanip tasarlanmadigini tespit etmeye yonelik
kanit toplama ve degerlendirme sureci



m R Bilisim Sistemleri Denetiminin Kurumlara
=y Saglayacagl Faydalar

» Bilisim Sistemlerin kesintisiz calismasini saglamak,
» Acil durumlar karsisinda is surekliligini korumak,
» Teknoloji risklerine karsi onlem almak,

> Teknolojik alt yapinin intiyaclarini kargilamada optimum ¢ozum olup olmadigini
olgmek,

» Bilgiislem departmaninin kisilere bagimli oilmamasini saglamak,

> Kullanicilarin sistem yada uygulama kacaklarini gorme ve bu kagaklari kotuye
kullanma ihtimalini ortadan kaldirmak,

» Bilisim sistemlerinde var olan hatalardan kaynaklanan kurum zararlarini
azaltmak,

» . Musteri ve kurum bilgilerinin guvenligini saglamak
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ﬂ;A- Bilisim Sistemleri Denetimi ve Sayistay

Sayistay; Anayasa (160. madde) ve diger yasalardan (832 sayili
Sayistay Kanunu) aldig1 yetkiye dayanarak, merkezi yonetim butcesi
kapsamindaki kamu idarelerinin, sosyal guvenlik kurumlarinin ve
mahalli idarelerin butun gelir ve giderleri ile mallarini Turkiye Buyuk
Millet Meclisi adina denetlemek ve sorumlularin hesap ve islemlerini
kesin hukme baglamakla gorevli bir yargr ve ylksek denetim
kurumudur.
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@2 Bilisim Sistemleri Denetimi ve Sayistay

-

» 5018 Sayili Kanun, Sayistay'a dis denetim organi olarak "Duzenlilik
Denetimi" ve "Performans Degerlendirmesi" yapma gorevi vermis ve
bu denetimlerin "genel kabul gormus uluslar arasi denetim
standartlarina” gore yurutulmesini ongormustur.

» Say2000i, Medula, Vedop gibi sistemlerin kamu kurumlari tarafindan
kullaniimaya baglanmasi

» 2003 Hazine Bilisim Sistemleri Denetimi Raporu

~ Ingiltere ve Ispanya Sayistay’i ile yiritilen "Sayistay'in Denetim
Kapasitesinin Guclendiriimesi" Eslestirme Projesi sonucunda “Bilisim
Sistemleri Denetimi Rehberi” olusturuldu.
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= Bilisim Sistemleri Denetimi ve Sayistay

» Sayistay Baskanligl olarak toplamda 6 kurumda Bilisim Sistemleri
Denetimi yapilmistir.

» Sayistay Baskanligi, TUBITAK UEKAE, Marmara Universitesi
arasinda imzalanan protokol kapsaminda “T.C. Sayistay Baskanligi
Bilgisayar Destekli Denetim Sistemi Yazilimi Projesi” yurutulmektedir.

» Sayistay Baskanligi EUROSAInin IT calisma grubunun bir Gyesi
olarak uluslar arasi metodoloji calismalarina ve egitim seminerlerine
hem egitici hem de katilimci sifati ile katilmakta ve INTOSAI'nin IT
calisma grubuna gozlemci sifat ile istirak etmektedir.
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0 Sayistay’in Bilisim Sistemleri Denetimi
=¥ Metodolojisi

Bilisim sistemleri denetimi yurutulirken risk  tabanli  denetim
yaklasimina uygun olarak su genel cergeve izlenir;

~ Oncelikle incelenen bilisim sisteminden kaynaklanabilecek riskler
belirlenir,

> Bu riskleri minimize edecek kontrol mekanizmalari belirlenir,

> Bu kontrol mekanizmalarinin kurumun yapisi goz onunde tutularak
olusturulup olusturulmadigi, olusturulmus ise etkin caligip calismadigi
incelenir,

~ Inceleme sonrasi, i¢ kontrollerdeki zayifliklar degerlendirilir
» Elde edilen bulgular belli bir prosedure gore raporlantr.
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Denetimin Planlamasi Asamasi

Kurumun ve Kurumun Bilisim Sistemlerinin Taninmasi

Sistem Risk Analizlerinin Yapiimasi
Uzman Calistirlimasina Karar verilmesi

Denetim Stratejisinin Olugturulmasi



7 Sistem Risk Analizlerinin Yapiimasi




= Sistem Kontrollerinin Degerlendiriimesi

> Genel Kontroller

> Uygulama Kontrolleri



Genel Kontroller

KUruma ait tim bilisim sistemleri faaliyetlerinin sdrekliliginin saglanmasina yonelik yapi,

yontem ve prosedurlere iligkin kontrollerdir. Bu kontroller uygulama yazilimlari ve bunlara
iliskin kontroller igin guvenli bir ortam olusturur.

1. YOnetim Kontrolleri

2. Fiziksel ve Cevresel Kontroller

3. AQ Yonetimi ve Guvenligi Kontrolleri

a, Mantiksal Erisim Kontrolleri

5. Isletim Sistemleri ve Bilgisayar islemleri Kontrolleri
6. Veri Tabani Guvenlik Kontrolleri

7. Sistem Gelistirme ve Degisim Yonetimi Kontrolleri
s.  Acil Durum ve Is Surekliligi Planlamasi Kontrolleri



Uygulama Kontroller

Bilgilerin sistemlere ya da programlara tam olarak, zamaninda ve sadece bir kere
girilmesini, bilgi-islem ortaminda tum islem ve sureclerin istenilen sira ve duzen
icinde gerceklesmesini, raporlarin tam ve guvenilir olarak uUretilmesini, yetkili
kisilere ulastiriimasini ve uygun sekilde arsivlienmesini saglayan kontrollerdir.

Uygulama kontrolleri su alanlarda gergeklestirilir:
1. Girdi Kontrolleri

2. Veri Transfer Kontrolleri

5. Islem Kontrolleri

Cikti Kontrolleri

»
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y Sistem Kontrollerinin Tamamlanmasi

Kontrol Varliginin Belirlenmesi

Kontrol Etkinliginin Degerlendiriimesi

Bulgularin Degerlendirilmesi
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¥ Sonug ve Degerlendirme

Gorevi kamu kaynaklarinin mevzuata uygun olarak verimli, etkin ve tutumlu
olarak kullanilip kullaniimadigini denetlemek olan Sayistay’in kurumlarinin
bilisim sistemleri denetimine agirlik vermesi yaptigi hukukilik denetiminde bu
sistemlerden c¢ikan verilerin guvenilirliginin bir anlamda test edilmesidir. Cunku
yapilan denetimlerde bu veriler kullanilmakta olup verilerin hatali veya yanlig
olarak sistemden alinmasi sonucunda tum denetim sureci sekteye
ugrayabilecektir.

Sayistay’'in  bilisim sistemleri denetimi kapsaminda gerceklestirdigi pilot
denetimlerde asagidaki grafiklerde belirtildigi Uzere kamu kurumlarimizda hala
bilisim sistemleri ile ilgili olarak guvenlik ve guvenilirlik algisinin yuksek olmadigi
ve kamu kurumlarinin bilisim sistemlerinin hala ¢ok yuUksek riskler igerdigi
gorulmektedir. Buda Sayigtay’in bilisim sistemlerine verdigi 6nemin ne kadar
yerinde oldugunu gostermektedir.
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e SONUC Ve Degerlendirme

Uygulama Kontrolleri

Acil Durum ve is Surekliligi Kontrolleri

Sistem Gelistirme ve Degisim Y& netimi Ko ntrolleri
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