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Sunum Plani
TR

> Sermaye Piyasasi Kurulu (SPK)
> Sermaye Piyasalari ve Bilgi Sistemleri
» SPK ve Bilgi Sistemleri Incelemesi

» Neden ihtiyac duyuldu?

> Neler yapildi?

» Nasil yapildi?
> Neler planlaniyor?

» Genel Degerlendirme



Sermaye Piyasasi Kurulu

N
»Duzenleyici ve denetleyici bir kamu kurumu

»Kurul'un temel gorevi:
»Sermaye piyasasinin guven, aciklik ve kararlilik iginde
calismasini,
» Tasarruf sahiplerinin yani yatirnrmcilarin hak ve
yararlarinin korunmasini saglamaktir.

»Kurul bu hedeflere
»Kanun, yonetmelik ve tebliglerle duzenlemeler yaparak,
» piyasalarin gozetim ve denetimini saglayarak
ulasmaya calismaktadir.



Sermaye Piyasasi ve
llgili Kurum/Kuruluslar
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Sermaye Piyasalari ve Bilgi Teknolojileri
I

» Borsalara uzaktan erisim imkani
> Islem hizlarinin artmasi
> Islem maliyetlerinin azalmasi
> Internetin yayginlasmasi ve genis bir yatirimci kitlesi
» Aracisizlasma, online islemler
» Bilgiye hizli ve rahat erigim
» e-imza uygulamalari, ispat ve geri bildirim gekilleri vb.
» Uzaktan gozetim ve denetim, i¢ kontrol, operayonel risk
> ...



Sermaye Piyasalari ve Bilgi Teknoloijileri
I

» KAP

» SERYET
» OFDOS
» FONORT
» eCAS

» ASUR

> ...



Bilgi Teknolojileri ile Gelen Riskler
.,

» Yazili ortamdan sanal ortama gecis
> Islemleri ve kurumlari denetlemenin giiclesmesi
» Guvenlik riskleri
» Personel
» Sistem problemleri, ag kesintileri
> ...
> OPERASYONEL RISKLER



Yapilan Faaliyetler
I

1. On Hazirliklar

2. Duzenlemeler ve standartlar

5. BGYS sireci: Onemli bir tecriibe
s, Yapilan Incelemeler



Yapilan Faaliyetler
.,

1. On Hazirhklar
1. Egitimler, seminerler
2. Toplantilar (BDDK, Sayistay vb.)

2. Duzenlemeler ve standartlar (SOX, COBIT,
SEC, ITIL, ISO 27001 vb.)



2. Duzenlemeler ve Standartlar

Ornek bir dizenleme:SEC 17a-3/4
N

> Menkul kiymet islemlerine yonelik kayitlarla ilgili
dlizenleme

» Elektronik iletisim ve mesajlasma (E-posta ve
anlik mesajlasma gibi kayitlar) dahil

» Kayitlarin, inceleme ve denetimlere uygun sekilde
olusturulmasi ve saklanmasi

> 17a-3: Kayitlarin nasil olusturulacagi

» 17a-4: Kayitlarin nasil saklanacagi

» Benzer duzenleme: NASD 3010/3110



2. Duzenlemeler ve Standartlar
__ Ornek bir diizenleme:SEC 17a-3/4
e

» Yasaya uyum konusu ¢ok sikl ve cezalar ¢ok agir

> Yatirrm bankalarinin  bazilarinin istenilen bu
gereklilikleri saglamamasindan dolay! aldigi ceza
. 8 milyon $'dan daha fazla



2. Duzenlemeler ve Standartlar
Ornek bir diizenleme:SEC 17a-3/4

CcCompan Fine Violation Date
5G Cowen s100000  Grmals deletedbefore  way03
Deutsche Bank Securities $1.65 mil Xzi;oola;ﬁg Eig[)lg?__f(’).NYSE Dec-02
Goldman Sachs $1.65 mil Xioga;?]g ﬁigé‘;i_fé_NYSE Dec-02
Morgan Stanley $1.65 mil Xgoéa;ig ﬁig;;?__fc’)_NYSE Dec-02
Salomon Smith Barney $1.65 mil :L/itoc;a;ﬁg Eiggg?fé.NYSE Dec-02
U.S. Bancorp Piper Jaffray $1.65 mil Xgoga;ﬁg Eigé‘;?__fé.NYSE Dec-02
Source: Connor, Deni. “Confusion reigns over data archiving.” Network World, 06/23/03.




. BGYS sireci: Onemli bir deneyim
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4. Yapilan Denetimler

BORSA Sl




4. Yapilan Denetimler

I
Denetim alanlari

»  Kurumun BS suregcleri
»  Bilgi guvenligi
»  Kurum yonetimi ve personel yapisi
»  Disaridan alinan hizmetler
»  Guvenlik Taramasi Hizmeti
» SLA
»  AQ, Sistem, Veritabani, Uygulama Gelistirme



4. Yapilan Denetimler
I

Yedeklilik ve yedekten donme
DokUmantasyon

Risk analizi

Acil Durum Planlari

Ayricalik Yonetimi

Ic denetim
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Uyum, Yasal yukumlulukler



Sermaye Piyasasi Mevzuatindan...

» Sermaye Piyasasinda Bagimsiz Denetim
Standartlari Hakkinda Teblig

» “...bagimsiz denetcinin risk degerlendirmesinde

bilisim sistemlerini ne sekilde ele alacagi...” ve

“...bilisim  teknolojilerine iligkin  kontroller

hakkinda aciklamalar...”



Sermaye Piyasasi Mevzuatindan...
I

» Aracilik Faaliyetinde Belge ve Kayit Duzeni Hakkinda
Tebligi
>“.Internet uzerinden alinan emirlerde tarih, zaman ve

musteri bazinda olmak uzere emri ileten musterilere

iligkin kayitlarinin ....”

»"“... elektronik ortamda diger sekillerde alinan emirlerde
emri veren kaynagi gosterecek sekilde gerekli elektronik
log kayitlarinin emri alan araci kuruluslarca tutulmasi

zorunlu...”



Sermaye Piyasasi Mevzuatindan...
I

» Araci Kurumlarda Uygulanacak Ic Denetim Sistemine
lliskin Esaslar Hakkkinda Teblig

» “...Araci kurumlarin bilgi sistemlerinin giivenligine yonelik olarak
aracl kurum personelinin gorev tanimlari dikkate alinarak
yetkilendirmeler yapilir. Erisim ve yetkilendirme islemleri ile sistemin
surekliligini temin edecek yedekleme islemleri dahil olmak tzere,

bilgi sistemleri ile ilgili faaliyetlere iligkin tum hususlar belirlenir...”



Sermaye Piyasasi Mevzuatindan...
I

> Aracihk Kurumlarda Uygulanacak i¢ Denetim Sistemine
lliskin Esaslar Hakkinda Teblig

»“...Araci Kurumlar, Teftis kurulunda gorev yapacak mufettislerde mesleki
yeterlilik aramak zorundadirlar...lisans ve mesleki tecribe...mufettislerden
bilgi teknolojileri denetimi icra edeceklerin bilgi teknolojileri ile bilgi

teknolojilerine dayali denetim teknikleri konularinda......



Planlar ve Beklentiler
I

» Konsolide denetimler (finansal ve BS)

> Denetim raporlarinin degerlendirilmesi

> Denetim raporlarina yonelik geri bildirimler
> Denetim alanin genigletiimesi

> Mevzuat calismalari

» Diger ulke uygulamalari



Planlar ve Beklentiler
I

o Daha iyi bir kurumsal yonetim
o Daha iyi bir i¢c kontrol sistemi
0 Sermaye Piyasalarinda islem sekilleri

degismektedir. Buna uygun denetim sureci
gelistiriimelidir.

o BS Denetimi kanuni zorunluluk olmaktan ¢ok
profesyonel is yapmanin geregqidir



Planlar ve Beklentiler
I

» Etkili bir bilgi teknolojileri denetimi igin uygulayicilarin,
kurumlarin  ve vyasa koyucularin bilgi teknolojileri
denetim kavramini anlamalari ve kabul etmeleri

gerekmektedir.
» Kurumlararasi isbirligi

> Denetim rehberi ve yol haritasi



_Te§ekkii rler...
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