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UYARI

Bu sunumda ifade bulan gorusler, Kurum
dahilinde Bilgi Sistemleri (BS) Denetimi ve
guvenligi alaninda surdurulen calismalar
cercevesinde olusturulmustur. Resmi Kurum
gorusunu temsil etmemektedir.




Konular

o Bankaclilikta Bilgi Sistemleri (BS) ve
Denetim Gereksinimi

0 Bankacilikta BS Yonetimi
0 Bankacilikta BS Denetimi
o Benimsenen Denetim Cercevesi : CobiT®



Bankacilikta Bilgi Sistemleri
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Bilgl Sistemlerinde

Onemli Olaylar
S
0 at&t

o 1998’de Ana Switch Problemi
o 18 Saat Boyunca Pek Cok Kredi Karti Kullanim Disgi

o WorldCom

o Finansal Bilgi Raporlamasinda Sahtekarlik

o Enron
o Finansal Bilgi Raporlamasinda Sahtekarlik
o 60 Milyar USD Kamu Zarari

o Imar Bankasi
o Cift Kayit Sistemine Bagli Eksik YUkumluluk Beyani



Bankacilikta Bilgi Sistemleri

Duzenleme Calismalari
I

5 lki alanda yogunlasma;
oBilgi sistemlerinin yonetimi

oBilgi sistemleri denetimi
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Bankacilikta Bilgi Sistemlerinin Yonetimine lIliskin
Mevzuat



Bilgi Sistemleri Yonetiminde
Duzenleyici Mevzuat

T




BS Yonetiminde Duzenleyici Mevzuat

5411 sayili Bankacilik Kanunu(l)
I

o Madde 29:
Bankalar etkin;
o I¢ kontrol
o Risk Yonetimi ve
o lc Denetim

sistemleri kurmak ve igletmekle yukumludur.




BS Yonetiminde Duzenleyici Mevzuat

5411 sayili Bankacilik Kanunu(ll)
R Emmmmhmnmmmmmmheessnsee

0 Madde 30:

Bankalar, i¢c kontrol sistemi kapsaminda;

o Faaliyetlerin mevzuata uygun yurutulmesini

o Muhasebe ve finansal raporlama sisteminin butinlugunu,
guvenilirligini ve bilgilerin zamaninda elde edilebilirligini

o Gorevlerin fonksiyonel ayrimlarini ve sorumluluklarin paylasimini
o Varliklarin ve yukumluluklerin kontrol altinda tutulmasini
saglayacak bir altyapiyr kurmak zorundadir.



BS Yonetiminde Duzenleyici Mevzuat

5411 sayili Bankacilik Kanunu(lll)
.,

0 Madde 41:

Yonetim Kurulu,

o faaliyetlerin mevzuata uygun muhasebelestiriimesi,

o Finansal raporlama sistemini gorev, yetki ve
sorumluluklarinin belirlenmesi ve

o Bilgi sistemlerinin yeterli hale getiriimesi ve uygulamanin
gozetlenmesiile

yukumludur.



BS Yonetiminde Duzenleyici Mevzuat

Destek Hizmeti Alimina lliskin Yonetmelik
I

o Destek hizmeti aliminda on kosullar gas
o Destek hizmeti kuruluslarinda aranacak sartlar

(Md 6)

0 SOzlesmenin unsurlari wae)

o Destek hizmeti alinan kuruluslarda denetim
hakki (Md 12)

o Mesleki sorumluluk sigortasi oo



BS Yonetiminde Duzenleyici Mevzuat

Ic Sistemler Yonetmeligi
S

o Ig kontrol, i¢ denetim ve risk yonetimi fonksiyonlari
o Islevsel gbrev ayrimi a1

o Bilgi sistemlerinin asgari tesis etmesi gereken
noktalar (Md 11)

o Acil ve beklenmedik durum planlari wa1s)
o lletisim kanallarinin ve bilgi sistemlerinin kontroli

(Md 16)



Bankacilikta BS Yonetimi

Bankalarda Bilgi Sistemleri Yonetiminde Esas
Alinacak Ilkelere lliskin Tebli§

(+Internet Bankaciligi)



lIkeler Tebligi

Temel Alinan Uluslararasi Yaklasimlar
I

o Risk Management Principles for Electronic Banking
— Temmuz 2003

Bank For International Settlements (BIS) — Electronic
Banking Group of Basel Committee on Banking
Supervision

o Security Guidelines For E-Banking: Application of
Basel Risk Management Principles — Agustos 2004

European Committee For Banking Standards (ECBS)



lIkeler Tebligi

Elektronik Bankacilik Igin Risk Yonetim Prensipleri (1)*
R Emmmmhmnmmmmmmheessnsee

0 Yonetim gozetimi

0 Guvenlik kontrol surecinin tesis edilmesi ve
yonetiimesi

0 Destek hizmeti alimi surecinin yonetimi
o Kimlik dogrulama

0 Inkar edilemezlik ve sorumluluk atama
o Yetkilendirme




lIkeler Tebligi

Elektronik Bankacilik Igin Risk Yonetim Prensipleri (11)*
R mmmmmmmnmeeetneese

o Islemlerin, kayitlarin ve verilerin batinlugu

o Denetim izlerinin olusturulmasi

o Veri gizliligi

o Musterilerin bilgilendiriimesi

o Musteri bilgilerinin mahremiyeti

o Bilgi sistemlerine iligkin is surekliligi ve kurtarma plani
o Acil ve beklenmedik durum plani



llkeler Tebligi Hazirliklari

Onemli Konu Basliklari ve Riskler
I i

o Kimlik Dogrulama

o Inkar Edilemezlik

o Gizlilik

o Mahremiyet

o Veri Butunlagu / Tutarhligi



lIkeler Tebligi Hazirliklar!

Onemli Konu Basliklari ve Riskler
S

o Cok Faktorlt Kimlik Dogrulama
o Musterinin Bildigi Bir Unsur
o Musterinin Sahip Oldugu Bir Unsur
o Musterinin Biyolojik Tekil Bir Ozelligi
0 E-Imza
o Sifreleme



lIkeler Tebligi Hazirliklar!

Ana Basliklar ()
.,

o Bilgi Sistemlerine lliskin Risk Yonetimi
o Yonetim gozetimi
o Guvenlik kontrol surecinin tesis edilmesi ve yonetilmesi
o Destek hizmeti alimi surecinin yonetimi
o Kimlik dogrulama
o Inkar edilemezlik ve sorumluluk atama
o Yetkilendirme




lIkeler Tebligi Hazirliklar!

Ana Basliklar (1)
.,

o Bilgi Sistemlerine Iliskin Risk Yonetimi - devami
o Islemlerin, kayitlarin ve verilerin bUtiinligi
o Denetim izlerinin olusturulmasi
o Veri gizliligi
o Musterilerin bilgilendirilmesi
o Musgteri bilgilerinin mahremiyeti
o Bilgi sistemlerine iligkin is surekliligi ve kurtarma plani
o Acil ve beklenmedik durum plani



llkeler Tebligi Hazirliklari

Ana Basliklar (1)
I

o Bilgi Sistemlerine Iligskin I¢ Kontrollerin Tesisi ve
Takibi

oUygulama Kontroller

oGenel Kontroller (CobiT®)



llkeler Tebligi Hazirliklari

Ana Basliklar (IV)
I

0 Ozellik Arz Eden Islemler

oInternet Bankaciligi

oATM



lIkeler Tebligi Hazirliklar!

Karsilasilan Zorluklar
I i

0 E-Imzanin beklenen yayginlik seviyesine
ulasmamis olmasi

o Teknolojinin gelisen ve degisen yapisi
1 Halka acik ortam (Internet)
o Musteri bilincinin artiriimasi



BS Yonetiminde Duzenleyici Mevzuat

Ic Sistemler Yonetmeligi ve llkeler Tebligi
S

o Yeni Degisiklikler (01 Haziran 2010)

o Birincil ve Ikincil Sistemler Tanimlari
o Is surekliligi hususunun 6n plana c¢ikariimasi

o Bilgi Sistemleri unsurlarinin tesis edilecegi yer
= Birincil ve Ikincil Sistemler yurticinde bulundurulmak zorunda



BS Yonetiminde Duzenleyici Mevzuat

Ic Sistemler Yonetmeligi ve llkeler Tebligi
S

o Birincil ve Ikincil Sistemlerin Yurticinde bulundurulmasi
zorunlulugu

o Neden?
m Bankalarin ig surekliliginin yurt icinden saglanir hale getirilmesi
m BS'yi de igceren kurumsal butunlugin saglanmasi

m Sistemden olasi bir ¢ikis durumunda el degistirmeyi zorlagtiran hususlarin
bertarafi

m Etkin denetim
m Mevzuata uyumun kolaylastiriilmasi
m Yurticindeki bankaciliga iligkin teknolojik bilgi ve birikimin korunmasi



Konular
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Bankacilikta BS Denetimi

o Kabul edilen temel prensipler
o Bilgi sistemleri denetimi alanindaki mevzuat
o Ana basliklariyla BS Denetimi Yonetmeligi



Bankacilikta BS Denetimi

Kabul Edilen Temel Prensipler (1)
I

o Ug sac ayag!
o Ic denetim
o Bagimsiz Denetim
o Kamu Denetimi

o Finansal ve bilgi sistemleri denetcileri arasinda isbirligi
o Tek baslhlik

o Denetim alanlarinin butinselligi (Finansal + BS Denetimi)
o Sorumluluklarin Tespiti



Bankacilikta BS Denetimi

Kabul Edilen Temel Prensipler (ll)
I

0 Risk odakli denetim
o Ustlenilen Riskler
o Olusturulan Surecler ve Politikalarin Yeterliligi

0 Sure¢ denetimi yaklasimi
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BS Denetimi Yonetmeligi
Ana Basliklar (I)

o Yetkilendirme ve Meslek Mensuplari

o Taraflarin Yukumlultkleri

o Bilgi Sistemleri Denetimine lliskin Esaslar
0 Genel llkeler ve Sorumluluklar



BS Denetimi Yonetmeligi
Ana Basliklar (I1)

o Bankalarin Destek Hizmeti Almasi ve Destek
Firmalarinin Denetimi

o BS Denetiminde Igbirligi
o BS Denetiminde Dis Hizmet Alimi
o BS Denetimi Raporu ve Bildirimi




BS Denetimi Yonetmeligi
One Cikan Noktalar (1)

S
0 Finansal Denetim ile BS Denetiminde butunsellik

o Bagimsiz Denetim Sirketlerinin, BS denetimini
destek hizmeti alabilmeleri

0 BS Denetimi Turleri:

o uygulama kontrollerinin denetimi,
o genel kontrol alanlarinin denetimi,

o genel kontroller ile uygulama kontrollerinin birlikte gergeklestirildigi
genis kapsamli denetim

o konsolide bilgi sistemleri denetimi



BS Denetimi Yonetmeligi
One Cikan Noktalar (I1)

S
o Etik kurallar

o Ticari iligkiler
o Denetcilerin bankalarda gorev alamamasi
o Denetim Takvimi

o Uygulama Kontrolleri her yil ve Genel Kontroller iki
yilda bir yapllir.

o Kurul ozellestirilmis denetim isteyehbilir.
o Benimsenen Denetim Cercevesi: CobiT®
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Benimsenen Denetim Cercevesi

CobiT®
N
Neden CobiT® ?

o Surec¢ denetimi odakl
Sureg tesisine yonelik ve buttncul yaklasim
Dengeli ve hiyerarsik yapilandiriimis alanlar

Etkili Kurumsal Yonetisim araci (Yonetilebilirligin saglamasi)
Teknolojiden bagimsiz

ISO 17799, ITIL, SOX, COSO yaklasimlarina uygun

o AB Mevzuatinda uygunluguna onay verilen BS yonetisim
cercevelerinden biri

o
O
o Olgme ve Derecelendirme Mekanizmasi
O
O
O



Standartlarin Kapsamlari
(Kaynak: ISACA)
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