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Ic Denetim Nedir?
T

Genel Kabul Gormus Olan Tanim*

Ic denetim, bir kurumun faaliyetlerini gelistirmek ve onlara deger katmak amacini
gliden bagimsiz ve objektif bir glivence ve danismanlik faaliyetidir. I¢ denetim,
kurumun risk yonetim, kontrol ve yonetisim sureclerinin etkililigini degerlendirmek ve
gelistirmek amacina yonelik sistemli ve disiplinli bir yaklasim getirerek kurumun
amaglarina ulagsmasina yardimci olur.

* TIDE Kirmizi Kitap, sy.2



Uluslararasi I¢ Denetim Standartlari
EEE I

Performans Standartlari; 2120.A1

Ic denetim faaliyeti, asagidakileri dikkate alarak, kurumun ydnetisim sUreclerinin,
faaliyetlerinin ve bilgi sistemlerinin_maruz kaldiqi riskleri_degerlendirmek
zorundadir:

o+ Mali ve operasyonel bilgilerin gavenilirligi ve dogrulugu,
o« Faaliyetlerin etkililik ve verimliligi,

o < Varliklarin korunmasi,

o« Kanun, dizenleme ve sozlesmelere uyum.



Uluslararasi I¢ Denetim Standartlari
EEE T

Performans Standartlari; 2130.A1

Ic denetim faaliyeti, kurumun yonetisim, faaliyet ve bilgi sistemlerinin icinde bulunan
risklere cevap olarak, kontrollerin yeterliligini ve etkililigini asagidaki konularla
ilgili olarak degerlendirmek zorundadir:

o+ mali ve operasyonel bilgilerin gavenilirligi ve dogrulugu,
o« faaliyetlerin etkililik ve verimliligi,

o e varliklarin korunmasi,

o e« kanunlara, duzenlemelere ve sozlesmelere uyum.



Bilgi Sistemleri (ya da Teknolojileri) Denetimi
o f

o Genel kabul gormus bir tanimi yok !

o Genel tanimlardan bir tanesi: Isin genel kontrol amaglarinin desteklenmesi
amaciyla bilgi sistemleri ya da bilgi teknolojileri kontrollerinin kalitesinin ve
etkililiginin resmi bir sekilde dogrulanmasi ve onaylanmasi



lIA'e Gore Bilgi Teknolojilerinin Tanimi
o q

o Bilgiislemek ve iletisim saglamak uzere kullanilan her turlt bilgisayar donanimi
ve yazilimi,

o Teknolojinin uygulanmasi ve muhafaza edilmesine donuk sureclerin tamami,
o SOz konusu teknolojinin kullanimi ile iligkili her tarlG insan kaynagt...

Orijinali:
All the computer hardware and software used to process information and provide

communications, the processes for administering and maintaining the technology, and the
human resources associated with the use of technology.

Kaynak: GTAG — 1, sy. 46



Bilgi Sistemleri Denetimi Tanim
e f4

o Kurum tarafindan kullanilan tum yazilim, donanim ve bilgi sistem
ve teknolojilerinin*;
o Kurumun amaglari ile uyumlu olup olmadiginin
o yeterli, etkin ve verimli bir sekilde kullanilip kullaniimadiginin,
o bilgi islem sistemlerinde yer alan tum kayitlarin ve bilginin gizliligi ile izinsiz
erisimlere kargi guvenilirliginin saglanip saglanmadiginin

sistematik bir yaklagsimla degerlendirilmesidir.

* Control Objectives For Information and Related Technology (COBIT), Framework Control Objectives Management Guidelines
Maturity Models, Version: 4.1.,sy.9-11



Bilgi Sistemleri Denetimi (2)

o ISACA’nin tanimi *: Bilgi sistemlerinin ve ilgili diger kaynaklarin;
m yeterli bir sekilde sirket varliklarini korudugu,
m verive sistem butanligunu sagladigi,
m ilgili ve guvenilir bilgi sagladigi,
m organizasyonel amagclara etkili bir sekilde ulagiimasi, kaynaklarin etkin bir sekilde
kullaniimasi, operasyonel amaglarin ve kontrol amaglarinin elde edilmesi amaciyla

gereken i¢ kontrollerin var olup olmadigi konularinda makul bir givence saglamak
uzere gerekli bulgularin toplanmasi ve analiz edilmesidir.

* CISA Review Manual, 2009, sy.34



Bilgi Sistemleri Denetiminin Unsurlari

N

O

Fiziksel ve Cevresel Faktorlerin Kontrolii *— Sistemlerin fiziksel glvenligi, gi¢ merkezi, havalandirma, nem ve diger
cevresel faktorlerin kontrolinu kapsar.

Sistem Yonetiminin Kontrolii—islemekte olan sistemler, veri tabani yénetim sistemleri, tiim sistem yoénetim
prosedurleri ve bunlara uyumun kontrolu.

Uygulama Yazilimlarinin Kontrolii—Ucretlerin édenmesi, faturalandirma, web tabanl miisteri siparis kabul sistemi,
isletme kaynak planlama sistemi gibi isletmenin faaliyetlerini sirdirmesi amaciyla kullandigi yazilimlarin kontrolUnu
icerir. Bu sistemlerin kontroll ve gbzden gegirilmesi, erisim kontrolleri ve onaylari, dogrulamalar, hata ve istisnai
islemlerin yonetimi, manuel slreglerin kontrolU vs. i¢erir. Bunlara ilave olarak sistem gelistirme déngusunin (lifecycle) de
mutlaka bu gozden gecgirmeye dahil edilmesi gerekir.

Ag Givenliginin Kontroli—Sisteme dahili ve harici erigsimlerin kontroll, guvenlik duvari, izinsiz giriglerin kontroll gibi
tipik kontrolleri kapsar.

is Siirekliliginin Kontrolii —Yedekleme ve veri stoklama prosediirleri, planlanarak dokiimante edilmis ve bizzat test
edilmis acil durum ya da is surekliligi planlarinin kontrol(G.

Veri Biitlinlugliniin Gézden Gegirilmesi—Bilgisayar Destekli Denetim Teknikleri (CAAT) de kullaniimak suretiyle canh
verinin yeterliliginin kontrol edilmesi.

* S. Anantha Sayana, IT Audit Basics, ISACA Journal, Vol I, 2002.



Bilgi Sistemleri Denetimi ()
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Ic Denetim Yaklasimi
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Ic Denetim Yaklasimindaki Farkliliklar
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Ic Denetim Yaklasimindaki Farkhliklar )
...
Temel Karar Noktalari

d Bilgi Sistemleri Denetimi Hangi Yaklasima Gore Yapilacak?
Avantajlari, Dezavantajlari...

Q Hangi Metodoloji, Yontem Kullanilacak?
a COBIT,
a ITIL,
a ISOMEC 27002-ISO\MEC 27001
O NIST SP800-53-Recommended Security Controls for Federal
Information Systems
a CMMI



COBIT

o 4 ana grup (Planlama ve Organizasyon, Tedarik ve Uygulama,
Teslim ve Destekleme, izleme) altinda duzenler,

o 34 ust duzey, 300 detayli kontrol amaci belirler,

o 36 genel kabul gormus BT standardi ve
uygulamasini referans alir



Bilgi Sistemleri Denetimi
25—

Herkesin Uzerinde Mutabik Oldugu Bir Bagska Konu
Risk Bazli Denetim



Uluslararasi I¢c Denetgiler Enstitiisii IIA’nin Konuya Bakisi
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Uluslararasi I¢c Denetgiler Enstitiisii IIA’nin Konuya Bakisi
I

Uygulama Rehberleri

Ic denetim faaliyetinin yonetiminde ayrintili rehberlik saglar.

Arac ve teknikler, programlar, adim adim uygulamalar ve uygulama ornekleri
gibi ayrintili sureg¢ ve prosedurler bulunmaktadir®.

1. GTAG’lar (Global Technology Audit Guides)
Global Teknoloji Denetim Rehberleri

2. GAIT’ler (Guide to the Assesment of IT Risk)
Bilisim Risklerinin Degerlendirme Rehberi

* TIDE Kirmizi Kitap, sy. Xix



Uluslararasi I¢ Denetciler Enstitusu IIA’nin Konuya Bakisi

-

GTAG’lar

PG GTAG-15: Bilgi Giivenligi Yonetimi (Information Security Governance)

PG GTAG-14: Kullanici Bazh Gelistirilen Uygulamalarin Denetimi (Auditing User-developed Applications)

PG GTAG-13: Otomasyonda Yolsuzluklarin Tespiti ve Onlenmesi (Fraud Prevention and Detection in an Automated World)

PG GTAG-12: BS Projelerinin Denetimi (Auditing IT Projects)

PG GTAG-11: BS Denetim Planinin Gelistirilmesi (Developing the IT Audit Plan)

PG GTAG-10: s Siirekliligi Yénetimi (Business Continuity Management)

PG GTAG-9: Kimlik ve Erigsim Yonetimi (Identity and Access Management)

PG GTAG-8: Uygulama Kontrollerinin Denetimi (Auditing Application Controls)

PG GTAG-7: Bilgi Sistemlerinin Dig Kaynaklardan Tedariki (Information Technology Outsourcing)

PG GTAG-6: Bilgi Sistemlerinin Zayif Noktalarinin Denetim ve Yonetimi (Vianaging and Auditing IT Vulnerabilities)

PG GTAG-5: Gizlilik Risklerinin Yonetim ve Denetimi (\anacing and Auditing Privacy Risks)

PG GTAG-4: Bilgi Sistemleri Denetiminin Yonetimi (\vianagement of IT Auditing)

PG GTAG-3: Siirekli Denetim: Giivence, izleme ve Risk Degerlemeye Déniik Sonuglar (continuous Audiing

PG GTAG-2: Degi§im ve Onarim Yonetimi Kontrolleri (change and Patch Management Controls:Critical for Organizational Success)

PG GTAG-1: Bilgi Teknolojileri Kontrolleri (Information Technology Controls)



http://www.theiia.org/guidance/technology/gtag15/
http://www.theiia.org/guidance/technology/gtag-14/
http://www.theiia.org/guidance/technology/gtag-14/
http://www.theiia.org/guidance/technology/gtag-14/
http://www.theiia.org/guidance/technology/gtag13/
http://www.theiia.org/guidance/technology/gtag12/
http://www.theiia.org/guidance/technology/gtag12/
http://www.theiia.org/guidance/technology/gtag11/
http://www.theiia.org/guidance/technology/gtag10/
http://www.theiia.org/guidance/technology/gtag9/
http://www.theiia.org/guidance/technology/gtag8/
http://www.theiia.org/guidance/technology/gtag7
http://www.theiia.org/guidance/technology/gtag6/
http://www.theiia.org/guidance/technology/gtag5/
http://www.theiia.org/guidance/technology/gtag4/
http://www.theiia.org/guidance/technology/gtag3/
http://www.theiia.org/guidance/technology/gtag2/
http://www.theiia.org/guidance/technology/gtag1/
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GTAG-1: Bilgi Teknolojileri Kontrolleri, Sy. 2-3



Bilgl Teknolojileri Riski

a4

Genel Yanlis Gorus:
BT Riski, Bilgi Guvenligi Riskinden ibarettir

Dogrusu:
ls ve organizasyon ile ilgili ok sayida farkl riski de igerir,
farkl risk gruplariyla igcice gegcmistir

Ornek:

BT uygulamalarinin buyimeye uyum gosterememesi (stratejik risk),

Pazarin intiya¢c duydugu BT uygulamalarinin gelistiriiememesi (operasyonel risk),
Mevcut sistemin yavas ve yetersiz performans gostermesi (stratejik risk)



BT Risk Analizinde Sorulmasi Gereken 5 Temel Soru
T

0 Risk altindaki bilgi varliklari neler? Bunlarin gizliligi, batunlGgu ve
kullanilabilirliginin degeri nedir?

0 SOz konusu bilgi varliklari hangi olaylardan olumsuz etkilenebilir? Bu soruya
bagli olarak yapilacak bir kirilganlik/zayiflik (vulnerability) testi sonucunda
ortaya ¢ikan zayifliklar nelerdir, olumsuz etkilenmesi muhtemel ve tehdit
altindaki bilgi varliklari hangileridir?

a Var olan bir tehdit varsa bunun etkisi ne kadar olacaktir?

0 Bu tehdidin olugma sikligi nedir?

0 Belirsizlik analizinin sonuglari (Bu sorulara aldigimiz sonuglar ne kadar dogru?)



GTAG-1 : Bilgi Teknolojileri Kontrolleri
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GTAG-1 : Bilgi Teknolojileri Kontrolleri
E.=s.. A4
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BTYD 2010



GTAG-1 : Bilgi Teknolojileri Kontrolleri

N

« Genel Kontroller

Altyapi kontrolleri olarak da adlandirilir. Makro kontrollerdir. TUum sistem bilesenleri,
surecler ve sirketin ya da sistemin verilerine donuktar.

Bazi 6rnekler: Bilgi sistemleri politikasinin varhigi, erisim ve onaylama prosedurleri, temel
BS fonksiyonlarinin ayristiriilmasi, degisim yonetimi, yedekleme, is surekliligi...

Uygulama Kontrolleri

Her bir ig sUreci ya da uygulamaya yonelik kontrollerdir. Veri girisi ve onaylama gibi
fonksiyonlarin ayrigtiriimasi, ¢ikti toplamlarinin karsilasgtirilmasi, islemlerin loglanmasi,
hatalarin raporlanmasi

Onleyici, tespit edici ya da dlzeltici olarak 3 alt baslikta ele alinabilir




GTAG-1 : Bilgi Teknolojileri Kontrolleri
-
* Onleyici Kontroller
Hata, atlama ya da guvenlik ihlallerin olugsmasinin engellenmesi
Ornek: Sadece rakam girilebilecek alanlara harf girisine izin verilmemesi, antiviriis
ya da sizma engelleme yazilimlari

*Tespit Edici Belirleyici Kontroller

Onleyici kontrolleri atlatmig, hata ya da atlamalarin tespit edilmesine yonelik kontroller
Ornek: stipheli faaliyetler gerceklestiren ya da aktif durumda bulunmayan hesaplarin tespit
edilmesi, onceden belirlenmig limitleri agsmig faaliyet ya da olaylarin tespit edilmesi vs...

« Duzeltici Kontroller

Tespit edilmis kontrol eksikliklerinin dizeltiimesi amaciyla getirilen kontrol uygulamalari
Ornek olarak hatal veri giriglerinin diizeltiimesine dénuk getirilen yeni kontrol uygulamalari,
yetkisiz kullanicilarin sistemden uzaklastiriimasi




GTAG-1 : Bilgi Teknolojileri Kontrolleri
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Standards
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GTAG-1 : Bilgi Teknolojileri Kontrolleri

B

Neleri Ele Aliyor?

* BT Kontrolleri Nelerdir?

* BT Kontrollerinin Degerlendirilmesi ve Analizi

« BT Kontrollerinin Anlagiimasi, Onemi ve Sirket Igindeki Rol{
* Risklerin Analiz Edilmesi

« Risklerin izlenmesi

 BT’ye lliskin Yasal DUzenlemelere Nasil Uyum Gdsterilebilir?
« COSO Kullanilarak BT Kontrollerinin Degerlendiriimesi

» COBIT Cercevesi



BT Risk Analizinde Sorulmasi Gereken 5 Temel Soru
T

Q Risk altindaki bilgi varliklari neler? Bunlarin gizliligi, buatanlagu ve
kullanilabilirliginin degeri nedir?

0 So6z konusu bilgi varliklari hangi olaylardan olumsuz etkilenebilir? Bu soruya bagli
olarak yapilacak bir kirilganlik/zayiflik (vulnerability) testi sonucunda ortaya g¢ikan
zayifliklar nelerdir, olumsuz etkilenmesi muhtemel ve tehdit altindaki bilgi varliklari
hangileridir?

Q Var olan bir tehdit varsa bunun etkisi ne kadar olacaktir?

0 Bu tehdidin olugsma sikhigi nedir?

Q Belirsizlik analizinin sonuglari (Bu sorulara aldigimiz sonuglar ne kadar dogru?)



GTAG-2 : Degisim ve Onarim Yonetimi Kontrolleri
20—

Neleri Ele Aliyor?

« Sirket ya da Kurumumun Degisimi Nasil Yonettigi Neden Onemlidir?

* BT Degisim Yonetimi, En Riskli Alanlar

« I¢c Denetcilerin Degisim ve Onarim Yoénetiminin Kontroliindeki Rolli Nerede Baslar?
* Degisim ve Onarim Yonetimi Denetim Programinin Hazirlanmasi

« Ornek Vakalar, Analizler

* Degisim Yonetiminin Kontroline Donuk Arag¢ ve Yazilimlar, Tedarikgileri



GTAG-2 : Degisim ve Onarim Yonetimi Kontrolleri

T
Zayif Bir Degisim Yénetimine Dair En Yiiksek 5 Risk Gostergesi

* Yetkisiz Gergeklestirilen Dedisiklikler (Sifirdan bliyik her rakam kabul edilebilir degil)
* Planlanmamis Duraksamalar, Kesintiler

* Diiglik Degisim Basari Orani
» Olagandisti Durum Degisiklik Sayisindaki Yiikseklik
 Ertelenmis Proje Uygulamalari, Teslimatlari



GTAG Dizini

-
GTAG’lar
PG GTAG-15: Bilgi Giivenligi Yonetimi (Information Security Governance)
PG GTAG-14: Kullanici Bazh Gelistirilen Uygulamalarin Denetimi (Auditing User-developed Applications)
PG GTAG-13: Otomasyonda Yolsuzluklarin Tespiti ve Onlenmesi (Fraud Prevention and Detection in an Automated World)
PG GTAG-12: BS Projelerinin Denetimi (Auditing IT Projects)
PG GTAG-11: BS Denetim Planinin Gelistirilmesi (Developing the IT Audit Plan)
PG GTAG-10: s Siirekliligi Yénetimi (Business Continuity Management)
PG GTAG-9: Kimlik ve Erigsim Yonetimi (Identity and Access Management)
PG GTAG-8: Uygulama Kontrollerinin Denetimi (Auditing Application Controls)
PG GTAG-7: Bilgi Sistemlerinin Dig Kaynaklardan Tedariki (Information Technology Outsourcing)
PG GTAG-6: Bilgi Sistemlerinin Zayif Noktalarinin Denetim ve Yonetimi (Vianaging and Auditing IT Vulnerabilities)
PG GTAG-5: Gizlilik Risklerinin Yonetim ve Denetimi (\anacing and Auditing Privacy Risks)
PG GTAG-4: Bilgi Sistemleri Denetiminin Yonetimi (\vianagement of IT Auditing)
PG GTAG-3: Siirekli Denetim: Giivence, izleme ve Risk Degerlemeye Déniik Sonuglar (continuous Audiing
PG GTAG-2: Degi§im ve Onarim Yonetimi Kontrolleri (change and Patch Management Controls:Critical for Organizational Success)
PG GTAG-1: Bilgi Teknolojileri Kontrolleri (Information Technology Controls)



http://www.theiia.org/guidance/technology/gtag15/
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http://www.theiia.org/guidance/technology/gtag-14/
http://www.theiia.org/guidance/technology/gtag13/
http://www.theiia.org/guidance/technology/gtag12/
http://www.theiia.org/guidance/technology/gtag12/
http://www.theiia.org/guidance/technology/gtag11/
http://www.theiia.org/guidance/technology/gtag10/
http://www.theiia.org/guidance/technology/gtag9/
http://www.theiia.org/guidance/technology/gtag8/
http://www.theiia.org/guidance/technology/gtag7
http://www.theiia.org/guidance/technology/gtag6/
http://www.theiia.org/guidance/technology/gtag5/
http://www.theiia.org/guidance/technology/gtag4/
http://www.theiia.org/guidance/technology/gtag3/
http://www.theiia.org/guidance/technology/gtag2/
http://www.theiia.org/guidance/technology/gtag1/
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