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Gundem

Mobil veri Uretimi ve kullanimina iliskin sayisal

bilgiler
Mobil ci
Mobil ci
Mobil ci

NaZ
NaZ

NaZ

ara guncel tehditler
arda guvenlik
arda denetim
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Mobil veri Uretimi, ne kadar ¢ok?

son vilda uretilmistir...
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Mobil, Buylk Veri, Internet of Things?

...ve en iyimser tahminlere gore

2020 ...

; o katina cikacagi ongorulmektedir..
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Mobil, Buyuk Veri, Internet of Things?

Her dakika:

57 1 yeni web sitesi
695.000 Facebook “status update”

204. 1 66.667 e-mail
2 .OO0.000 arama sorgusu

. Internet Gizerinde 9 minar cihaz

: Internet Uzerinde (tahmini) 50 m i Iya I" cihaz
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Buyuk veri: Ne kadar buyuk???

mobil kullanici

Mobil veri, her yil buyume orani

2016'da her ay...

1 Exabyte = 1.000.000 Terabyte
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Mobil cihazlar kuruma 6zgil ve/veya kisisel hassas
bilgiler ihtiva etmektedir...

Foto, GPS yer imleri,
kontak listesi, vb.

Kisisel
bilgiler

E-posta, ofis belgeleri,
vb.

VPN baglantilari, kimlik
bilgileri, kisisel veriler,
gizli bilgiler, vb.

Sayfa| 6 Mobil glivenlik ve denetim Ell ERNST & YOUNG

Quality In Everything We Do



...ve bir cok tehdide maruz durumdalar!

Web ve ag lizerinden
saldirilar

Web siteleri Gizerinden cihazlar iizerine yliklenen zararh yazilimlar ya da kisisel
bilgilerin calinmasi

Zararli ya2|I|m Viriisler, solucanlar ya da Truva Atlari...PC'den bir farki yok...

Sosyal muhendislik
saldirilari

Kritik/hassas bilgi calmak ya da cihaza zararli yazihm yiiklemek amaci ile Phishing
basta olmak lizere sosyal miihendislik saldirilari

Hizmet kesintileri Spam ve hizmet disi birakma saldirilari...

Calisanlarin ya da saldirganlarin kritik bilgileri cihaz disina ¢ikarmasi...bilerek ya da
bilmeyerek!

Veri/bilgi hirsizhigi

Veri bitinligine
saldirilar

Cihaz lizerinde tutulan verilerin, operasyonu duraklatmak ya da kazang (6r:
finansal) saglamak lizere bitiinligiinin bozulmasi amaciyla saldirilar...

$8383373
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Mobile Threats: Malicious Code By Type - Additional Detail, 2011

I o Collects Device Data
21 Sples On User
I (- Scends Premium SMS
I 9 Downloader
P 9 Back Door
& Tracks Location

4 Modifies Settings
B : spam

4 Steals Media

2 Elevates Privileges

. 2 Banking Trojan
B | SEO Poisoning

Kaynak: Symantec

Hal boyleyken, mobil dunyada son zamanlarda
yasanan olaylar....

Olay: X cihazi kullanicilarina
malware/spyware tehdidi, 2011

Olay: X markasi telefon
modellerinde yer (location)
izleme, 2011

Olay: X firmasinin mobil
yazilimlarinin cihaz lizerindeki
bilgileri kaydetmesi, 2011-2012

Olay: X sitesinin mobil
uygulamasinda givenlik agigi -
kisisel bilgilere erisim imkani,
2012

Olay: X operatorinin
miusterilerine ait bilgileri
paylasmasi, 2012
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...ve yanlis sosyal medya kullanimi!!!

ﬁ W Follow A~
kY

Board meeting. Good numbers=Happy Board.

4=~ Reply 1t Retweet W Favorite Twit'i yaZzan CFOr

isten cikarildi!!!
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Mobil cihazlarda guvenlik kavrami

Hedef: Kayboldugunda erisimi engelle

Ekran Kilidi
Karmasik sifre/parola

Sifreleme (encryption)

Yama yoénetimi

iki-faktérli kimlik dogrulama ve VPN ¢dziimleri
Givenlik farkindaligi

Yedekleme

Mobil
guvenlik
kavramlari

Risk degerlendirme

Tehdit modellemesi

Yama yoénetimi

Ag izleme ve log yonetimi

Uygulama izleme

Giivenlik degerlendirmeleri ve sizma testleri

Hedef: Yeni zafiyetlerin etkisini sinirla

Hedef: Kayboldugunda veriyi koru

Olay mudahale
Cihaz uUzerinde givenli silme (wipe) uygulamasi
Politika ve prosedurler

Givenlik farkindaligi

Sifreleme (encryption)

Mobil cihazlara yuklenen veri ve uygulamalarin
sinirlanmasi

Risk degerlendirme

Tehdit modellemesi

Olay mudahale

Politika ve prosedurler

Zafiyet yonetimi

BT operasyonlari igin glivenlik farkindahgi

Hedef: Olay ve tehditleri etkin yonet
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Dunyada onlemler?

Tablet bilgisayar kullanimi 2011'den 2012'ye iKi (2) misli artmis durumda!

Organizasyonlarin %44 kurumsal ya da kisisel tablet kullanimina izin
vermektedir.

Onlemler nedir?

Policy adjustments 52%
Increased security awareness activities A0%
Encryption technigues 40%
New mobile device management software 36%
BYO D? Allow the use of company-owned devices, but 348
° disallow use of personal devices i
Governance process to manage 31%
the use of mobile applications '
Architectural changes 24%
Kaynak: Ernst & Young, 2012 Kiiresel Bilgi Glivenligi Anketi
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Peki ya harcamalar?

Securing new technologies 55% 39% 6%
Business continuity/disaster recovery 47% 46% T
Data Ieal-iagefdat'a loss prevention 45% 494 6%
technologies and processes
Identity and acqess management 42% 52% 6%
technologies and processes
Security awareness and training 38% 56% &%
Information security risk management 36% 59% 5%
Security testing 34% 58% 8%
Security operations 34% 59% 7%
Security governance and management 32% 62% 6%
Threat and vulnerablility management 3% 64% 5%
technologies and processes
Daha fazla Ayni Daha az
Kaynak: Ernst & Young, 2012 Kiiresel Bilgi Glivenligi Anketi
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Mobil - Top 10 glvenlik 6nerileri (1/2)

Mobil glivenlik konusunu glivenlik farkindaligi programina eklemek

Cihaz kullanimini dizenleyen politikalar yaratmak ve devreye almak

Mobil uygulama gelistiricileri “glivenli uygulama gelistirme" konusunda egitmek

Mobil cihazlara aktarilan verileri kisitlamak - miimkiin mertebe “salt okunur/read only"” erisim
vermek

@Mobil ortama adapte edilen uygulamalardan kaynaklanacak tehditleri modellemek
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Mobil - Top 10 glvenlik 6nerileri (1/2)

Mobil cihaz yonetim sistemleri/araclari kullanarak parola, encryption ve cihaz tarafinda
uygulanacak teknik dnlemleri uygulamak

Cihazlar ve bunlari destekleyen altyapi lzerinde cihaz Gzerindeki verilere odaklanarak teknik
glivenlik degerlendirmeleri yapmak
Mobil ortamdaki yeni ve gilincel tehditlerin siirekli izlenmesini saglayan bir program olusturmak

Mobil cihaz baglanti noktalarinda izleme kontrolleri tesis etmek

Web tabanh uygulamalara ve altyapiya karsi klasik tehditlerin degerlendirmesini yapmak

00006
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Ya denetim? ISACA ne diyor?

Konu basligi Denetleme alanlari

Politika

Glvenlik politikasi

Veri siniflandirma

Mobil cihaz tipleri (akilli telefonlar, tablet, notebook, PDA, USB depolama,
RFID destekli cihazlar)

Onayli / glivenilen uygulama listesi

Kimlik dogrulama yontemi ve sifreli depolama / iletim

Cihaz uUzerinde tutulan veri

Risk yonetimi

Cihaz tipleri icin risk degerlendirmeleri

Cihaz yénetimi

Cihaz izleme ve yer tespit mekanizmalari

Calint1 / kayip cihazlar icin uzaktan giivenli veri silme (remote wipe)
BYOD ya da uculncu Kisilerin cihazlarinda kurum verisi tutulmasi,
cihazlarin kurum mobil agina eklenme kosul ve sartlari

Cihaz ekleme/cikarma siiregleri

Erisim yonetimi

Cihaz tipleri icin erisim dogrulama mekanizmalari
Erisim kontrol listeleri ve haklari

Cihazlarin merkezi yonetimi ya da etkin disi birakilmasi
Yiklenebilecek uygulama ve veri listesi
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Ya denetim? ISACA ne diyor?

Konu basligi Denetleme alanlari

Depolanan veri Sifreleme

Sifreleme anahtarlarinin yonetimi

Veri transferi kurallari ve izleme

Veri saklama kosullari, siresi ve imhasi

Zararl yazilim Zararli yazihhma karsi koruma
Zararli yazihima karsi kurallarin diizenli glincellenmesi

Guvenli iletim VPN, IPSec, vb.

Farkindalik Egitim ve bilin¢clendirme
Yeni teknolojiler, tehditler, 6nlemler
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Diger denetim teknikleri

Mobil cihaz

= » Mobil cihaz platformu ve ilgili altyapi icin risklerin tespit edilmesi
konfiglirasyon

incelemesi » Her cihaz tipi icin uygulama modelleri ve konfiglrasyon gézden gecgirmeleri

Uygulama odakl

Mobil uyumiu web » Mobil cihazlar icin tasarlanmis web sitelerine sizma testleri
uygulama

degerlendirmesi » Destekleyici altyapi ve sunucularin degerlendirilmesi

Mobil uygulama » Mobil cihazlarda yikli uygulamalara sizma testleri
degerlendirmesi » Ag baglantilari ve veri ydnetimine ekstra 6nem

Mobil kod *“gray box" » Mobil cihazlar Gzerinde yukli uygulamalara kaynak kod incelemesi ile
degerlendirme birlikte sizma testleri
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Tesekkurler...
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