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Teknoloji heyecan (hype) egrisi

Figure 1. Hype Cycle for Emerging Technologies, 2009
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Ill Bulut Bilisim ve ekonomiye etkisi

IT Profile and Forecast: Turkey

Spending (Million LOCAL)

IT Hardware 7,547 7,509 8,150 9255 10,320 11,261 83%
Sofware 848 830 911 1,042 1,179 1,338 96%
IT Services 1,126 1,146 1,238 1,369 1524 1,688 84%
To= IT 9520 9,486 10,299 11,667 13,022 14287 85%
IT Contnbution

IT/IGDP (%) 1.0% 1.0% 1.1% 12% 1.3% 14%

IT Tax Revenues (Miion LOCAL) 2534 2,322 2662 2268 3291 3,627 T4%
Total Number of IT Companies 7,868 7,882 8,067 8,380 8680 8,966 26%
IT Employment

Tol Number of Employees 155,731 155,687 165,764 181,564 197 680 213,769 65%
Tokl Sofware-Relaed Employees 44 338 45878 51,647 57979 63,205 71544 10.0%

Cloud plus Chlents
Net New Business Revenues (Milion LOCAL) - - S04 2220 4021 6490

Source: 1DC Economic Impact Study, 2009
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Bulut Guvenligi
Cloud Security Alliance
Top Threats to Cloud Computing V1.0

Security Guidance for Critical Areas of Focus In
Cloud Computing V2.1

ENISA (European Network and Information
Security Agency)

Cloud Computing: Benefits, Risks and
Recommendations for Information Security




CSA- Bulut Bilisimde Kritik Odak

Alanlarinda Guvenlik Rehberi

13 Alanda (Domain) Best Practice’ler ve tavsiyeler,
D1: Bulut Bilisim Mimari Cercevesi
Yonetisim Alanlari (Governance Domains)

D2: Yonetisim ve Kurumsal Risk Yonetimi

D3: Adli Bilisim

D4: Uyum ve denetim (Compliance and Audit)
D5: Bilgi Hayat Cevrimi Yonetimi

D6: Tasinabilirlik ve birlikte calisabilirlik

Operasyonel Alanlar

D7: Guvenlik, is surekliligi ve Disaster Recovery

D8: Veri Merkezi islemleri

D9: Olay mudidahale, bildirim ve ¢dzim (Incident response, notification and remediation)
D10: Uygulama gtvenligi

D11: Kriptolama ve anahtar yonetimi

D12: Kimlik ve ereisim yonetimi

D13: Sanallastirma



Bulutta Guvenligin karsisindaki ana
tehditler (CSA)

Bulut Bilisimin kotu amacli kullanimi

Guvenli olmayan Uygulama-Program Arayuzleri (API)
Kotu niyetli personel

Ortak teknoloji zaafiyetleri

Veri kaybi ve sizintisi

Hesap, hizmet ve trafik calinmasi

Bilinmeyen risk profili



Bulut Bilisimin kotu amacl kullanimi
(Domain 8&9)

laas PaaS | SaaS

Kotu amacli kod yazarlari, spam’ciler, Bulut ortamini kendi
islemleri icin kullanmakta. Nispeten anonim bir ortam ve
de bedelsiz deneme kullanimlar mumkun.

Sifre kirma, DDOS, botnet komuta-kontrol, ve de
CAPTCH ¢ozme amagcli kullanim mumkun.

Su ana kadar Zeus botnet, InfoStealer trojan’i ve de
Office ve Adobe PDF exploit’leri Bulut ortamlarinda host
edilmistir.



Guvenli olmayan programlama
arayuzleri (Domain 10)

laas

PaaS

SaaS

Bulut Bilisim sunuculari musterilerin kullanabilecegi
arayuzler ve APl’'ler sunmakta. Bu arayuzlerdeki zaafiyet

tum Bulut ortamina riske atmakta.

Izinsiz erisim ve sifre/token ele gecirme, icerigin veya
erisim bilgilerini agik tasinmasi, erisim kontrollarindan
veya kimlik yonetiminden dogan zaafiyetler, izleme ve

loglama islemlerinin karmasikligi, API zaafiyetleri buna

sebep olmakta.




Kotu niyetli personel (Domain 2&7)

Kotu amacli personelin verebilecegi zarar, birgok
kurum/kurulusun hizmet almakta oldugu ve ortak

kullandigi Bulut ortaminda guclenmektedir.

laas

PaaS

SEEN)




Altyap! paylasimindan dogan zaafiyetler

(Domain 8&13) B8 Pecs [saas

laaS sunuculari ellerindeki altyapiy1 paylastirarak hizmet
vermektedirler. Cogu zaman paylastirilan bu kaynaklar
coklu kullanim mimarisine (multi tenant) gore
tasarlanmamis olup bu islev altaypi Uzerine kurulan
hypervisor ‘lar tarafindan saglanmaya calismaktadir.

Hypervisor’larin altta yatan kaynaklar ile kesin bir ayrim
saglamadigi durumlar gorulmustur.

Gugclu bir ayrim (Compartmentalization), bir kullanicinin
diger musteri/kullanicilari etkilememesi icin tesis
edilmelidir



Veri kaybi ve sizintisi (Domain

5&11&12)

laas

PaaS

SaaS

Veri kaybi ve sizinti ihtimali Bulut bilisimin mimari ve

operasyonel ozellikleri sebebi ile artmaktadir.

AAA kontrollari, idari sorunlar, veri merkezi guvenilirligi ve

felaketten kurtarma yetenekleri.




Hesap, hizmet ve trafik calinmasi

(Domain 2&9&12) s

PaaS

SaaS

Bu tehditler yeni olmasa da Bulut ortami bunlarin etkilerini

guclendirmekte ve de icrasini komplike yapisi ile
kolaylastirmakta, tespitini de guclestirmektedir.




Bilinmeyen risk profili (Domain

2&38&88&9)

laas PaaS [ SaaS

Halihazirda Bulut Bilisim hizmetlerinin sunuldugu yapilarin
mimarisi ve i¢ detaylari standartlara dayanmamakte ve de

aclk olarak paylasiimamaktadir.
Gizlilik ile guvenlik (Security by obscurity)??



Ill Bulut bilisim igin idari/regulasyon/yasal diizenlemeler




Bulut Bilisim (yasal/regulasyon)

I
o Kisisel bilgilerin gizliligi (privacy)
o Adli bilisim (forensics)
o Ulkeler arasi dayanisma
o Hizmet seviyesi anlasmalari (SLA's)
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