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Kontrol tipler

o Bir bilgi teknolojileri denetimi calismasi sirasinda incelenebilecek
kontrol tipleri su sekildedir:

Kurum

m Kurum seviyesi kontroller seviyesi

kontroller

m Genel BT kontrolleri
= Uygulama kontrolleri
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Kurum seviyesi kontroller
I

o Kurum seviyesi kontroller, bir kurumun kontrol ortamu ile ilgili
beklentileri ve durusunu belirler. Bu kontroller, bu durusun ve
beklentilerin ne derece gercgeklestirildiginin izlenmesi amaciyla
kullanilabilir.

o Kurum seviyesi kontrolleri yonetimin paydaslara sirketin etkin ve
etkili calismasi igin verdikleri sozleri yerine getirmesine yardimci
olur.
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Kurum seviyesi kontroller
I

o The Committee of Sponsoring Organizations of the Treadway
Commission (COSO)’nun olusturmus oldugu “Kurumsal Risk
Yonetimi — Butunlesik Cerceve” yapisina gore kurum seviyesi
kontrolleri su bagsliklarda incelenmektedir:

m Kontrol ortami = izleme ve gdzden gegirme
m Risk degerlendirmesi = Hedef belirleme
m Kontrol aktiviteleri m Olay tanimlama

m Bilgi ve iletigim m Risk cevabi
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Kurum seviyesi kontrol ornekleri
.,

o Kurum personelinin gorev ve sorumluluklari o Kurum i¢ kontrol sistemi dahilinde
tanimlanmis, ve tim personele iletilmistir gerceklestirilecek kontrol aktivitelerini

o Kurum gapinda tiim personelden beklenen asagidakilerle sinirli kalmayacak sekilde
diristliik, etki degerler ve davranislarile tasarlamig ve devreye almistir
ilgili davranis ve etik kurallari olusturulmus, = Finansal ve operasyonel agidan performansin

yayinlanmis ve personele iletilmigtir ollimesi
m Bilgiisleme sistemleri tarafindan islenen verilerin

o Kurum ise alma, oryantasyon, egitim, dogrulugu ve biitinliginiin saglanmasi ve
performans 6lgme ve degerlendirme, islemlerin yetkilendirilmesi
rehberlik ve terfi gibi insan kaynaklari = Fiziksel kontrollerin uygulanmasi

yonetimi ile ilgili politika ve prosedurleri
gelistirmis ve uygulamaya almigtir
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Genel bilgi teknolojileri kontrolleri

o Onleyici ve tespit edici kontrollerin otomatize edilmis kisimlarinin
devamlihgini saglayan ve elektronik denetim kanitlarina guvence
verilmesine katkida bulunan kontrollerdir.

o Genel BT kontrolleri, uygulama ve BT bagimh manuel
kontrollerinin etkinliginde belirleyici olmasi ve elektronik denetim
kanitlarinin guvenilirligini etkilemesi agisindan onem tagimaktadir
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Genel bilgi teknolojileri kontrolleri
I

o Denetim kapsaminda kritik olarak degerlendirilen surecler
uzerinde belirlenen uygulama ve BT bagimli manuel kontrollerin
etkinligi ve sureg akiginda rol oynayan elektronik denetim
kanitlarinin guvenilirligini degerlendirebilmek, ilgili surecleri
destekleyen uygulamalar uzerinde genel BT kontrolleri
degerlendirme calismasi gerceklestirmek suretiyle mumkun
olmaktadir.
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Genel bilgi teknolojileri kontrolleri
I

o BT genel kontrolleri;
m Degisiklik yonetimi kontrolleri
m Mantiksal erisim kontrolleri
m Fiziksel erigsim kontrolleri
m BT operasyonlari kontrolleri

olmak uzere belirli kategorilere ayrilabilmektedir.
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Genel bilgi teknolojileri kontrolleri
I

o Degisiklik yonetimi kontrolleri:
m Degisiklik yonetimi kontrol hedefleri belirtilenlerle sinirli olmamakla birlikte
asagidakileri icerebilir:
= Degisikliklerin yetkilendirilmesi,
= Degisikliklerin test ediimesi,
= Degisikliklerin onaylanmasi,
= Degisikliklerin izlenmesi,
= Degisiklik yonetimi prosedurleri dahilide goérevler ayriligi ilkkesinin uygulanmasi.
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Genel bilgi teknolojileri kontrolleri
I

o Mantiksal erisim kontrolleri:

= Ornek mantiksal erigim sureci kontrol hedefleri agsagida listelenmistir;
= Genel sistem guvenlik ayarlarinin uygunlugu,
m  Sifre parametrelerinin uygunlugu,
= Ayricalikli / imtiyazli BT gorevlerinin uygun personele sinirlandiriimasi,
= Sistem kaynaklari ve araglara erisimin uygun personele sinirlandiriimasi,
= Kullanici erigimlerinin uygun sekilde yetkilendirilmesi ve yonetiimesi,
= Mantiksal erigsim surecinin izlenmesi,
= Mantiksal erisim prosedurleri dahilinde gorevler ayriigi ilkesinin uygulanmasi.



Kontrol tipleri

Genel bilgi teknolojileri kontrolleri
I

o Fiziksel erisim kontrolleri:

m Uygulama ve verilerin barindirildigi, saklandigi ve depolandigi fiziksel cihazlarin
bulundugu odalara erisimlerin kontrollu ve yetkilendirilmis bir sekilde
saglandiginin kontrol edilmesini icermektedir.
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Genel bilgi teknolojileri kontrolleri
I

o BT operasyonlari kontrolleri:

m Verilerin yedeklenmesi ve periyodik geri donus testlerinin gergeklestiriimesi,

m Zamanlanmis igslerde gerceklesen sapmalarin duzenli olarak izlenmesi ve
zamaninda ¢ozulmesi,

m BT operasyonlarina dair problem ve olaylarin belirlenmesi, iletiimesi, ¢ozllmesi,
gbzden gecirilmesi ve analiz edilmesi.
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Uygulama kontrolleri
I

o Uygulama kontrolleri kendi icinde bes ana baslikta incelenebilir:
m Girdi kontrolleri
m Dogrulama kontrolleri
m Hesaplama kontrolleri
m Ara yUz kontrolleri
m Yetkilendirme kontrolleri
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Uygulama kontrolleri — Gorevler ayrihg!
I

o Gorevler ayrilhigi ilkesi is surecleri icinde kritik fonksiyonlarin
gerceklestiriimesinde meydana gelebilecek hatalarin olusmasini
ve bu hatalarin tespit edilememesini engellemek Uzere
tasarlanmistir. Eksikligi durumda agsagida bahsedilen durumlar
meydana gelebilir:
m Varliklarin zimmete gecirilmesi
m Finansal bilgilerin yanlig beyan edilmesi
m Yanlis finansal raporlama
m Fonlarin uygun olmayan kullanimi
m Veri degisikliklerinin farkina varilamamasi
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Uygulama kontrolleri — Gorevler ayrihg!

o Gorevler ayriligi kontrolleri
= Islem yetkilendirmesi
m Varliklarin muhafazasi ve gozetimi
m Verilere erisim

o Gorevler ayriligi kontrollerinin
eksikliginde uygulanabilecek telafi
kontrolleri
m Denetim izleri — iglem kayitlari
= Istisna raporlari

m Bagimsiz gbzden gegirme
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Kontroller

Maniiel Otomatik
Kontroller Kontroller

Gomuliu kontroller
Ayarlanabilir ( parametrik) kontroller

is Riskleri

Genel BT kontrolleri
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Inceleme teknikleri
S

o Kontrol tasarimlarinin test edilmesi (Uzerinden gecme)
m Kontrol tasariminin uygunlugunun degerlendirilmesi, ve

m Mevcut kontrollerin tasarlanan sekilde calistiginin dogrulanmasi - tek bir 6rnek

vasitasiyla Uzerinden gegcme

o Kontrol tasarimlarinin uygunlugunun testi strecinde degerlendiriimesi
gereken unsurlar asagidaki sekilde 6zetlenebilir:

Yazili ve yonetim tarafindan onaylanmig guncel bir kontrol sirecinin varlig,
Kontrol sureci ile ilgili denetim kanitlarinin varhgt,

Sorumluluk ve hesap verilebilirlik ilkelerinin acikligi ve etkinligi,

Gerekli noktalarda telafi edici kontrollerin uygulanmasi.
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Inceleme teknikleri — 6rneklem belirlenmesi
TR

o Denetci tarafindan yeterli, uygun, kabul edilebilir ve denetim
acisindan yararl kanitlar elde etmek amaciyla istatistiki ve
istatistiki olmayan yontemler ile orneklem secilmesidir.

o Orneklem blyukluga ve yapisinin belirlenmesinde, denetim
amacilari, genel orneklem hacminin dogasi, orneklem secme
yontemleri ve orneklem riski (kabul edilebilir hata seviyesi) dikkate
alinmaktadir.
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Inceleme teknikleri
S

o Kontrol etkinliginin test edilmesi Uzerinden gecme calismalari
sirasinda etkin olarak tasarlandigi belirlenen kontrollerin:
m Kontrol tipi ve frekansi temel alinarak secilen 6érneklem vasitasi ile, ve
m Denetim gercgeklestirilen ddonem boyunca

tasarlanan sekilde calisip calismadiginin degerlendirilmesidir.
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Inceleme teknikleri

o Kontrol etkinliginin testi, ayrica:

m Test edilen kontrollerin belirlenen sekilde ¢alismadigi durumlarda telafi
edici kontrollerin belirlenmesi

m Telafi edici kontrollerin test edilmesi

m BT sureglerinin uygunlugundan emin olmak adina gerekli durumlarda
uygulanacak bagimsiz denetim tekniklerinin duzeyinin belirlenmesini

kapsamaktadir.



BTYD 2010

www.btyd.org



