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IBTECH Hakkinda

N
o IBTech, NBG Grup sirketlerinden Finansbank’in bir istirakidir.

o Finansbank, FEHAS, FinansLeasing, Finansinvest,
FinansPortfoy, FinansFactoring , NBG ve NBG Malta'ya Bilgi
Teknolojileri Hizmetleri veriyor.

o Personel olarak 500 kisi ¢calsiyor.

o Uzmanlik Alanlari ve Verilen Hizmetler:

— Uygulama Yazilim Gelistirme ve Veri Mimari (Temel Bankacilik (Core Finans),
Kredi Kartlari, Internet Bankaciligi, Call Center)

— Altyapi Yonetimi (Enterprise Systems, Database, Distributed Systems,
Network, Security, Application Infrastructure)

— Proje Yonetimi ve Is Analizi

— BT Hizmet YOnetimi ve Servis Surekliligi

— BT Operasyonlarinin yarutulmesi ve 7 X24 Destek Hizmetleri
— BT Guvenlik, Risk, Denetim ve Uyum
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Finansbank — IBTech Uyum Ihtiyaclari
]

Yasalar, Regulasyonlar ve Denetimler
Sarbanes PCI Ic NBG

BT Yonetisimi, Riskler ve Uyum (GRC)
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BT Yonetisimi ve Uyumun Getirdikleri
-1

Is ve BT Stratejilerinin Uyumlulugu

eFarkli regulasyonlar,
cerceve ve standartlardan
gelen uyum ihtiyaclarini
kargilayabilme

*Guvenlik, Denetim, Uyum
ve Risk Yonetim
calismalarinin

- Maliyetlerini azaltma

oIs Strateji ve Ihtiyaglari
dogrultusunda Esnek ve Hizli
Cozumler uretmeyi saglayan
BT Surecleri

*Verilen BT Hizmet kalitesini
surekli iyilestirme

*Risklerin ve Guvenlik
Tehditlerinin EtkinYonetimi

- Etkinligini artirma eKaynaklarin Etkin Kullanimi

*BT Sureclerinin - *Musteri ve Paydaslarin
kurumsallagsmasi ve Deger Memnuniyeti ve Guvenini
olgunlagsmasini saglama J. saglama

W

Performans Olciim ve Izleme
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BT Yonetisim ve Uyum Modeli

Olcme ve

Izleme,
Denetim,
Yonetim
Gozden
Gecirme

Duzeltici ve
lyilestirici
Aksiyonlar Siireg, Politika
Prosediirleri
Tanimlama ve

BT Uygulama
Yonetisimi
ve Uyum

Riskleri

_ Belirleme ve
Ic Kontrolleri Analiz Etme

Belirlemeve
Uyum
Calismalari



Ibtech Yonetisim ve Uyum Modeli
1

BT Is

Planlari
Degisiklik
Kayitlari

Sureg
Iy|Ie§t|rmeIer|

Aksiyon

BT Servisleri Planlari

BT Surecleri
Bulgular

BT Riskleri

Risk Katalogu

BT g

Kontrolleri BT ic Kontrol Olgiimler
BT Sistem ve Uyum m
Sonuglari 0 Dashboard

KPI & KRI

Uygulamalari

Referans Kontrol
Hedefleri/Pratikler

(COBIT, CMMI,
1ISO27001,I1TIL)
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Ibtech Surec Modeli ve Sureclerin Yonetimi
1

Sureglerin © Siireg
Modellenmesi ve ) sanhipleri
Tanimlanmasi K i

Kurumsal
Dokuman
Kutuphanesi

Surec¢ Risklerinin
Belirlenmesi

Surec I¢ Kontrollerinin

olllelel Belirlenmesi
Surecler ve

Prosedurler Surec Performan
Metriklerinin (KPI)
I ERNES

~ Kurumsal Surekli iyilegtirilgn ve
Olc¢iim Veri Ambari Deger Katan Surecler

BT-YD 2010 d 9



Enterprise Process Map

Management Processes

Gowvemance Manag ement

Strategy

Fisk Infarration
hlanagement ) Architecture Internal Audit )

mtemal Contra

hdanag ermernt

Compliance

Core Processes

Development

Infrastructure Design & D evelopment

Software Development
Requirements ] Decision Software
Dewveloprment TEETHT.IEHI n-Fm::l'i Rewiew " Ul nt Analysis & Configuration
& alutian 2gration anageme Resalution Change hing
Service Management

Sendca Strategy )

Service Design ) Service Transition ) Service Operation )

= Y

&

II

II

II

|
Senice Improvemnent ) >

Project Managemernt

Support Processes
Hurnan Supplier Process Cuality [:-_:-rp-:-l.—_:lte hdeasurerment Security
Financial
RFesources Wanagemernt Management Assurance hanagemen Analysis Management
A £ 4




Ibtech Risk Yonetimi
]

ic/Dis Denetim
Bulgulari
Guvenlik Uil
Olaylari Dashboard
KPI & KRI
YéFanan
Olaylar

Problemler BT Riskleri Dc__t)ﬁlzltlicgi/
BT Siirecleri gurumea BT Aksiyon
urecleri ureg Riskleri
_Giivenlik Riskleri Planlari
BT Projeleri

BT Servisleri
ve Bilgi
Varliklari

G CULE ——
Uyum Sonuglari
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Is Planlari
Degisiklik
Kayitlari

. Sureg
lyilestirmeleri

BT ic
Kontrolleri




Ibtech Risk Yonetim Sureci
- fr

o Risklerin NBG ve Finansbank Operasyonel Risk yonetimine paralel
yonetilmektedir.

o Riskler belirlenmesinde bulgular, problemler, yasanan olaylar ve risk
izleme surecinden gelen riskler (projeler, surecler, servisler) dikkate
alinir.

o Her bir risk degerlendirilir.

o Onem derecesi orta ve yiiksek olan riskler igin aksiyon planlari
belirlenir.

o Risk aksiyon planinin uygulanmasi igin risk sorumlusu atanir.

o Onem derecesi yuksek olan riskleri indirgemek igin aksiyon plani
uygulanir.

o Gerektikce ve belirli donemlerde riskler gozden gecirilerek guncellenir.

o Riskler periyodik olarak Ust Yonetim, Finansbank Operasyonel Risk
Yonetimi ve NBG ile paylasilir.
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Projelerde Guvenlik, Risk ve Uyum Yonetimi
S

o BT'ye gelen Stratejik Is Ihtiyaglari ve BT Yatirimlari proje olarak
yonetilmektedir.

o Tum BT Projeleri proje ekibi tarafindan “Guvenlik, Risk ve Uyum Etki”
Formu ile degerlendirilir. Ihtiyag varsa:

BT-YD 2010

Projeye Guvenlik, Risk ve Uyum’dan sorumlu kaynak atanir.
Projeyle ilgili guvenlik ve uyum gereksinimleri ve iliskili riskleri azaltmak icin
alinmasi gereken aksiyonlar belirlenir, maliyetlendirilir ve onceliklendirilir.

Proje tamamlanmadan belirlenen gtvenlik ve uyum gereksinimlerinin
karsilanip karsilanmadigi kontrol edilir.

Gerekiyorsa sizma testleri ve guvenlik testleri uygulanir.

Karsilanmayan guvenlik ve uyum gereksinimleri “Risk Yaklasimi” ile
degerlendirilir (Accept, Avoid, Mitigate, Transfer) ve proje hayata gectikten
sonra “BT Riski” olarak yonetilerek ve izlenir.



Ibtech I¢ Kontrol Uyum Calismalari
]
BT ¢ Olctimler
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Ornek

Surec 1:
Teknik
Cozum

Surec 2:
Kalite
Guvence

BTYD o0

Risk: Failure
to meet
business

requirements

Kontrol Hedefi:
Al2.1 High-level Design

Translate business requirements into a
high-level design.Have the design
specifications approved by management
to ensure that the high-level design
responds to the requirements.

Kontrol:

Yazilim projelerinde Teknik Tasarimin
gereksinimleri kargilayip kargilamadigi
Tasarim Gozden Gecirme Toplantilarinda
degerlendirilmektedir. Tasarim Gozden
Gecirme sonuglari XXX sisteminde kayit
altina alinmaktadir.

Kontrol Hedefi:
PPQA - SP2.1
Objectively evaluate the designated work
products and services against the

applicable process descriptions,
standards, and procedures.

KPI1: TGG
yapilmayan
proje orani

KPI12: Ort.
TGG puani




Ibtech i¢ Kontrol Uyum Siireci
JEE

o Referans Kontrol Hedefleri ve Ibtech BT Sireclerine gore Ic Kontroller
tanimlanir.

o Ig Kontrollerin isleyisinden sorumlu kontrol sahipleri (yonetici ve lizeri)
belirlenir. Kontroller kontrol sahipleriyle periyodik olarak gozden
gegirilir.

o Ig Kontrollere Uyum:

» Walkthrough calismalari ile kontroltn yeterliligi ve etkinligi denetlenir.

» Test Calismalarinda kontrolin ¢alisma sikligina gore populasyon ve orneklem
secilerek kontrollerin operasyonel olarak isledigi guvence altina alinir.

o |I¢ Kontroller Uyumla ilgili 6lgciimler ve KPI'lar toplanir.

o Sireg bazl i¢ Kontrollere Uyum dokimante edilerek Ust Yonetime ve
Teftis Kurulu’na raporlanir.

o Ig Kontrol Uyum Sonuglari ve hesaplanan Surec¢ Olgunluk Seviyelerinin
BDDK’nin BSD.2010/3 nolu genelgesi geredi Yonetim Beyaninda
kullanilmasi planlanmaktadir.
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Ibtech I¢ Denetim Siireci
1]

Risk
Analizi
Yilhk Denetim

Denetim | Gergeklestirme
Grup Plani

Denetim
Stratejisi

Denetim
Mutabakat

BT is Planlar
Duzeltici / Degisiklik
Denetim Onleyici ﬁKayltlan

Takip Aksiyon
Planlari

Bulgular

Projeler

)
®
©

. u
lyilesgtirmeleri

BTYD o0



Performans izleme ve Olgcme
-1

Kurumsal
Dokiiman o
Kutiiphanesi Geri Bildirim

Siuregler — lyilestirme

lyilestirme
Onerileri

Ihtiyaci

Analiz
Sonuglari

Metrikleri Is . o N
Hedefleri ve Olgme ve Socn)ngligl"ml
Ihtiyaclari Metrikleri
Dogrultusunda Toplama
Belirleme

Kurumsal
Olcme
Altyapisini
Olusturma

Analiz ve
Degerlendirme

Kurumsal Olgiim -
Metrik Verileri, égguzlarl
Katalogu Metrikler ¢

Kurumsal
Olgiim

Sorumlusu

Kurumsal lyilestirme
Olgciim Veri Aksiyonlari
Amban
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Sorulariniz
B 1

Tesekkurler ...
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Cantral Domain:
Cottral Objective:

Internal Cantral
Definition:
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Rizk Cateqgary:

IT System:

Process Dwner:

Starts With

Cantral Dwer:

; start

Banka tarafinda "Finansbank Bilgi Guvenhidi Komites”
bulunmaktadir. Bu komitenin galisma usul ve esaslan Cinfikirde
yeralan '"'Bilgi Gusenligi Komitesi Talimab'™'nda belilenmigtir
|btechde Bilgi guvenliinden sorumlu IBT Glvenlik, Denetin ve
Rizk Grubu bulunmaktade. Bu arup BT Yanetim Kol ve
Finansbank Cl0ya raporlamaktadi. Bilgi glivenliginden sorumbu

yawnlanmig rol ve sorumluluk doklimar Yilpda mesycuttur,

Euternal Security Attacks

Failure to meet business requiremants

Incompetence of personel, lack of knowledge or skill
Ingufficient Deficierw & lssue Management
Inzufficient DR services

Inzufficient Risk Management and contral activities
Intermal Fraud
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