Bilgi Teknolojileri Yonetisim ve Denetim
Konferansi

BTYD 2010

Serving IT Governance Professionals



ISO/IEC 27001
DENETIM VE BELGELENDIRMESI

OGUN KOSE
KALITEST BELGELENDIRME
GENEL MUDURU

B'—I—YD 2010



Icindekiler
— o Tanimlar

o Belgelendirme genel is akisi
o Basvuru oncesi

Basvuru

Denetim suresi

Denetimin gerceklestiriimesi
Belgelendirme karari
Akreditasyon

Denetci secme ve atama kriterleri



Tanimlar
TR

o Kurulusg (organizasyon): Duzenlenmis sorumluluklari, yetkileri ve
iligkileri olan insanlar ve tesisler grubu

o Belgelendirme kurulusu: Belirlenen standartlara veya teknik
dlzenlemelere uygunlugun belgelendirmesini yapan kurulus

o Akreditasyon: Laboratuarlarin, muayene ve belgelendirme
kuruluslarinin ulusal ve uluslararasi kabul gormus teknik kriterlere gore
degerlendirilmesi, yeterliliginin onaylanmasi ve duzenli araliklarla
denetlenmesi



Tanimlar
TR

o Denetim (tetkik): Denetim kriterinin tam olarak karsilandiginin tespiti
ve denetim delillerinin elde edilmesi amaci ile uygulanan sistematik,
bagimsiz ve dokumante proses

o Denetci: Yeterli kalifikasyona sahip ve kalite sisteminin timuntn veya
bir Kisminin denetimin gerceklestirebilecegi onaylanmis Kisi

o Bas denetci: Yeterli kalifikasyona sahip ve kalite sistem denetimini
yonetmesi onaylanmig Kisi



Tanimlar
TR

o 1 taraf denetim: Birinci Taraf (I¢) denetimler egitimli i¢ denetgiler
tarafindan firmanin kendi yonetim sistemini degerlendirme amaci ile

yaplilir.

o 2.taraf denetim: Ikinci taraf denetimler firmada musteri tarafindan
gerceklestirilir. Denetimler bir sozlesmenin veya gelecekte yapilacak
olan bir sozlesmenin sartlari dogrultusunda yapiliir.

o 3.taraf denetim: Uglincii taraf denetimler taninmis bir standardin
sartlari dogrultusunda firmada bagimsiz bir kurulus tarafindan
gerceklestirilir.



Belgelendirme Genel Is Akisi
]
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2. Asama Denetim

Belge PN Gozetim _ l
"Bl Belgelendirme




Basvurudan once yapilmasi gerekenler...
.,

o Bu asamada gerekli bilinclendirme, i¢ denetci, dokumantasyon ve diger
egitimlerin alinmasi

o BGYS'nin kapsaminin ve varsa hari¢ tutmalarin belirlenmesi

o BGYS politikasinin olusturulmasi

o Risk analizinin yapilmasi (Risk tanimlama, ¢cozimleme,
derecelendirme, risklerin islenmesi icin segenekleri tanimlama ve
derecelendirme, risklerin igslenmesi icin kontrol amaclari ve kontrolleri
secme, artik risk onay! ve isletme)



Basvurudan once yapilmasi gerekenler...
I

o Uygulanabilirlik bildirgesi hazirlanmasi

o BGYS'nin uygulanmasi ve isletiimesi

o BGYS'nin izlenmesi ve gozden gecirilmesi

o BGYS’nin devamliiginin saglanmasi ve iyilestirilmesi
o Ic denetimlerin yapiimasi

o Yonetimin gozden gegirilmesi

o DOF’lerin uygulanmasi

o Ek A'daki kontrollerin uygulanmasi ve etkinligin olgumu



Basvurudan once yapilmasi gerekenler...
I

o I1ISO 27001 standardina gore dokimante edilmesi gerekenler;
m BGYS politikasi, amac ve hedefleri
m Kapsami
m BGYS'ni destekleyici prosedur ve kontroller
m Risk degerlendirme metodunun tanimi
= Risk degerlendirme raporu
m Risk isleme plani

m Kurulusun kendi BGYS proseslerinin kontrolu i¢in ihtiyac duyacagi dokiimante
prosedurler

m Kayitlar
= Uygulanabilirlik bildirgesi



Basvuruda istenen bilgiler..

o Firma unvan bilgileri

o Adres bilgileri (Cok isletmeli
kuruluglar icin belgelendirmeye
tabi tum adresiler)

o Calisan sayisi

o Kapsam

o Haric tutulan maddeler

o Daha once alinmis olan sertifika
bilgisi

o Kullanici sayisi

O

O

Sunucu Sayisi

Workstation + PC + laptop
sayIsi

Network ve sifreleme
teknolojisi

Servis seviyesi anlagsmalari
(SLA)nIin onem derecesi

Kapsam icerisinde yer alan
faaliyetler ile ilgili olarak
alinmasi gereken yasal izin
ve onaylari



Denetim Suresinin Belirlenmesi

CALISAN SAYISI BELGELENDIRME DENETIM ZAMANI (denetgi/giin)
1-10 5
11-25 7
26-45 8.5
46-65 10
66-85 11
86-125 12
126-175 13
176-275 14
276-425 15
426-625 16.5
626-875 17.5
876-1175 18.5
1176-1550 19.5
1551-2025 21
2026-2675 22
2676-3450 23
3451-4350 24
4351-5450 25
5451-6800 26
6801-8500 27
8501-10700 28
>10700 Yukariya benzer arttirihir




Risk Seviyesinin Belirlenmesi

o BGYS Komplekslik seviyesi yuksek, orta, dusuk olarak 3 kategoriye
ayriimistir. Komplekslik seviyesi ISO/IEC 27006-2 Tablo A.1: BGYS
Komplekslik kriterlerine gore belirlenir.

o Yuksek kategorideki firmalarin denetim sureleri azaltiimaz.

o Orta kategorideki firmalarin denetim sureleri yukarida verilmis denetim
suresini arttirmayi/azaltmayi etkileyen faktorler dikkate alinarak
artirilabilir veya azaltilabilir.

o Dusuk kategorideki firmalarin denetim sureleri Gnemli bir arttirici faktor
yoksa azaltilabilir.



Denetim Suresinin Hesaplanmasi

o Denetim suresi toplam sahadaki denetim suresinin %70’inden daha az olamaz (Saha
denetimi suresi en fazla %30 azaltilabilir).

o Tetkik zamanini azaltan faktorler bir araya gelse de, belgelendirme tetkiki i¢in belirlenen
zaman bu faaliyetlerin etkisiyle toplam olarak %30’dan fazla azaltilmamalidir

o Tetkik icin ayrilan toplam zaman iginde planlama, dokiman gézden gecirme (1. Asama) ve
rapor yazma faaliyetleri, Tabloda belirlenen toplam surenin %30’undan fazla yer
tutmamalidir.

o Gozetim tetkikleri icin belgelendirme tetkiki i¢in ayrilan surenin yaklasik 1/3'G yeniden
belgelendirme tetkikleri i¢in 2/3’G ayrilmalidir. Bu sUreleri arttirabilecek veya azaltabilecek
faktorler varsa Bas Denetci tarafindan dikkate alinmali ve kayit altina alinmalidir.



Denetimin Gergeklestiriimesi

o Denetim iki asamadan olusur.
Birinci asama:

o Formal denetimin birinci agamasidir. Bu agamada belgelendirme v.s
tavsiye karari verilmez, sadece 2. asama denetimi igin yonetim sistemi
uygulamalarinin hazir olup olmadigini degerlendirmek uzere on hazirlik
mabhiyeti tasir. BGYS denetimleriicin 1. Asama her zaman yerinde

yapilir.



1. Asama Denetiminde incelenen konular...
I

BGYS Kapsam Degerlendirme

Risk Yonetim Suresi

Politika

Surecler

Dokumante Prosedurler

Uygulanabilirlik Bildirimi

Varlik envanteri,

Yasal ve mevzuat gerekliliklerinin belirlenmesi,

Bilgi Guvenligi Organizasyonu, Guvenlik rol ve sorumluluklari



1. Asama Denetiminin Amaci

o Musterinin sistem dokumantasyonunun denetlenmesi

o Kurulusa ait yerlerin ve lokasyona 0zgu kosullarinin degerlendiriimesi ve
2.asama denetim hazirliklari i¢in kurulus personeli ile gorusmelerin
yapilmasi,

o Kurulusun statusunun ve standard sartlarini kavrayisinin gdozden
gecirilmesi(ozellikle uygulanan yonetim sisteminin isletilmesinin,
performansinin ve onemli yonlerinin, proseslerinin gozden gegirilmesi)

o Yonetim sisteminin kapsami, prosesler, kurulusun yeri(lokasyon),yasal
duzenlemeler ile ilgili gerekli bilgilerin toplanmasi,



1. Asama Denetiminin Amaci

o Ikinci asama denetim igin gerekli kaynaklari gézden gegirmek ve 2.
asama denetimin detaylari ile ilgili olarak musteri kurulusla anlasma
saglamak,

o Musteri kurulugun yonetim sistemiile ilgili yeterli bilginin kazanilmasini
takiben, ikinci asama denetimin planlanmasina odaklanmak,

o Musterinin ic denetimlerini ve yonetim gozden gecirmelerini etkin bir
sekilde planlayip gercgeklestirdiginin ve yonetim sisteminin uygulama
seviyesinin yeterliliginin belirlenmesi ile musterinin ikinci agsama denetim
icin hazir olup olmadiginin degerlendirilmesi, amaciyla gerceklestirilir.



Sure...

o 1. Asama denetimleri; toplam denetim suresinin
%30’unu asmayacak sekilde planlanmalidir.



Denetim Planinin Olusturulmasi

o Denetim plani firmanin basvuru kapsamini karsilayacak sekilde
olmahdir,

o Enaz 8 saat/gun olmahldir

o BGYSigin toplam denetim suresine planlama ve rapor yazma
faaliyetleri dahildir ve bu faaliyetler saha denetimi stresini toplam
denetim suresinin %70’'inden daha aza dusurmeyecek sekilde planlanir.

o Standardin tum maddelerini kapsamalidir,
o Mantiksal bir akis izlemelidir (genelden 6zele dogru)



Denetim Planinin Olusturulmasi

o Firmaninisleyisine uygun olmalidir, ( 6rnegin ¢alisma saatleri, 0gle
aralari v.s )

o Denetlenen iginde yol gosterici olmaldir,

o Tum denetim ekiplerini kapsayacak sekilde olmalidir,

m  Firmanin denetgiye ve plana itiraz etme hakki bulunmaktadir



2. Asama Denetiminin Amaci

o Mausteri kurulusun kendi politikasi, amaclari ve prosedurlerine,

o BGYS'nintum ISO/IEC 27001 gereklilikleri ve kurulusun politika ve
amaclarina uygunlugunu dogrulamak



2. asama denetiminin genel basliklari
I i
o Acllis toplantisi, gundemin eksiksiz sunulmasi onemli

o Standarda uygunluk icin objektif delillerin toplanmasi (6rnekleme metoduyla)
o Sorumlu kisilerle gorusmeler yaparak
o Uygulama kayitlarinin incelenmesi ile
o Gozlemleyerek

o Denetim heyetinin ara ve son degerlendirmelerini yapmasi
o Uygunsuzluk varsa, uygunsuzluk raporlarinin dizenlenmesi
o Denetim raporunun tamamlanmasi

o Kapanis toplantisi, gindemin eksiksiz ve sirasina uygun sunulmalidir.
Tartisma gerekebilecek konular en son sunulmalidir.



Uygunsuzluk

o MAJOR: standart sartlarinin tamamen karsilanmamasi veya sistemin
cokmesine sebep olabilecek eksik uygulamalar. Belirli sayida minor
hatanin toplam etkisinin sistemi gokertecek nitelikte olmasi.

o MINOR: sistemi ¢cokertmeyecek nitelikteki eksik/yanlis uygulamalar.

o GOZLEM: mindr uygunsuzluk tanimlanacak sekilde agik olmayan veya
ilgili standarda refere edilemeyen, ilerde minor uygunsuzluk olabilme
riski tasiyan faaliyetler.



Uygunsuzluk

o Minor uygunsuzluk raporunda kaydedilen duzeltici faaliyetle
belgelendirme tavsiye edilir.

o Su kadar minor bir major (ornek 7 minor = 1 major) eder diye herhangi
bir standart / kural yoktur.

Uygunsuzluklarla ilgili muhakkak musteri teyidi alinmalidir.

Uygunsuzluklar muhakkak acik bir sekilde objektif delillerle
desteklenmelidir.

o Gozlemler acgik ifade edilmelidir, mindr uygunsuzluk statistinde
olmamalidr.



Denetim sonunda uygunsuzluk var ise;
I

o Bir major uygunsuzluk varsa, kurulus kalite yonetim sisteminin
belgelendirilmesi tavsiye edilemez.

o Tum uygunsuzluklar kapatiimadan ve belgelendirme kurulusu
tarafindan kurulus yerinde veya ofiste dogrulanmadan belgelendirme
yapilamaz.

o Uygunsuzluk major ise takip denetimi gerekir.



Denetimde Uygunsuzluk Yaziimasi Durumunda
Yapilmasi Gerekenler...

Durum

Firmanin yapmasi gereken

Bas denetcinin yapmasi gerekenler

Minor
uygunsuzluk

Uygunsuzlugun tekrarini engelleyecek ve
kok sebebini ortadan kaldiracak sekilde
diizeltici faaliyet planlamali, uygulamalive
baslatilan diizeltici faaliyetin amacina
ulasip ulasmadiginidogrulamahidir.

Firma tarafindan belirlenen diizeltici
faaliyetin kabul edilebilirliginin
kontrolii ve sonraki gozetim
denetiminde uygulama delilleri
kontrol edilmelidir.

Major
uygunsuzluk

Uygunsuzlugun tekrarini engelleyecek ve
kok sebebini ortadan kaldiracak sekilde
diizeltici faaliyet planlamali, uygulamalive
baslatilan diizeltici faaliyetin amacina
ulasip ulasmadiginidogrulamahidir.

Firma tarafindan belirlenen diizeltici
faaliyetin kabul edilebilirliginin
kontrolii ve uygulama sonucu ¢gikan
objektif delili takip denetimi yaparak
dogrulamalidir.




Belgelendirme Kararinin Verilmesi
I

o Raporun eksiksiz doldurulup doldurulmadigi, belgelendirme kapsami, denetim
planinin uygunlugu, denetim bulgularinin yeterliligi, tespit edilen
uygunsuzluklarin anlagilir olmasi ve kapanmig olmasi agisindan, Belgelendirme
Mudurl gozden gecirme yaparak karar verir.

Basdenetci belgelendirmeye karar veremez sadece tavsiyede bulunur.

Belgelendirme kararinin denetim heyetinin tavsiye kararindan farkli olmasi
durumunda, ret kararinin gerekgesi Belgelendirme Muduri tarafindan
yayinlanir.

Denetimi gerceklestiren belgelendirmeye karar veremez.

Belgelendirme karari belgelendirme kurulusunun sorumlulugundadir, Higbir
zaman tasere edilemez.



Gozetim Denetimleri

.,
o Belgelendirme kurulugu belgelendirdigi firmanin risk grubu dikkate alinarak

gozetim denetimi planlamalidir.

o Yilda en az bir kez yapilmalidir. (Asama 2 tetkikinin son gunu esas alinarak
hesaplanir.)

o Belgelendirme denetimi ile ayni prosedur kullaniimalidir
o Belgelendirme denetiminin en az 1/3'4 zaman ayrilmalidir

o Bir onceki denetimde belirlenen uygunsuzluklar igin duzeltici faaliyetlerin
dogrulanmasi yapilmalidir

o Logo kullanimi kontrol edilmelidir.

o Tum sistem 2 yil igerisinde firma ilgili Yonetim Sisteminin tum faaliyetleri
denetlenmelidir.



Gozetim Denetimleri

o BGYS sisteminin devamliligi

YOnetim gbzden gegirme

ic denetimler

DOF’ler

ilgili dis taraflarla iletisim

Dokuman sistemindeki degisiklikler
Degisen prosesler-alanlar

27001’in secilen maddeleri
Politikanin uygulanma etkinligi

BGYS'nin yasal duzenlemelere uygunlugunun periyodik olarak degerlendiriimesi
go6zden gecirilmesi



Belge Yenileme Denetimi

Belge yenileme denetimi her 3 yilda bir yapilir.

Standardin tim maddelerini kapsayacak sekilde gerceklestirilir.

Belgelendirme denetiminin en az 2/3’i zaman ayrilmalidir

Belge yenileme denetimlerinde asagidaki hususlar dikkate alinir:

Ic ve dis kaynakh degisiklikler isiginda 1s1ginda, kendi bUtlinligu icerisinde yonetim
sisteminin etkinligi,

Yonetim sistemi etkinliginin belgelendirme kapsamiyla surdurulegelen ilgisi ve
uygulanabilirligi,

Toplam performansi arttirmak igin yonetim sisteminin etkinligi ve iyilestiriimesini
surdurmeye yonelik gosterilmis taahhit,

YoOnetim sisteminin igletiimesinin organizasyonun politika ve hedeflerine ulasmasinda katki
saglayip saglamadigi



Sertifika

Firma Unvan

SERTiIiFIKA-CERTIFICATE OF REGISTRATION

Bu sertifika asagidaki kurulusa
This certificate has been awarded to the company

ve Adres
Bilgileri

Kapsam <

Uygulanmakta olan bilgi glivenligi yénetim sisteminin
To certify that the implemented information safety management
system complies with

ISO/IEC 27001:2005

Standardina uygunlugunu belgelendirmek amaci ile
asagidaki kapsamda verilmistir.
For the activities described below

MOBIL RADYO SEBEKE PROJELENDIRME, MONTAJ, BAKIM VE
ARIZA GIDERME HiZMETLERI

MOBILE RADIO NETWORK, SETUP DESIGN, MAINTENANCE
AND REPAIR SERVICES

SOA Rev 02

Uygulanabilirlik <
Bildirgesi

Sertifika No: .BG-
Gontficate No  /"BG-1006

lik Belge Tarihi : 08.07.2010
First Registration Date

Belge Periyodu 13yl
Period of registration : 3 years

imza :

Sertifika Tarihl :
Signed 08.07.2010

Cortificate Date

By bate | 08.07.2013

Bu_sertionn geceris frmane KALTEST
Sarsmya v yida

4775682 neri Kalitest. -

u serti adinden
Plassa varify the valldity of this cortificate with the sarial number of 4775682 from the wab SRe of www.kali

KALITEST BELGELENDIRME VE EGITIM HIZMETLERI LIMITED SIRKETI
Merkez: Akatlar Mahallesi Hare Sokak. 2. Soitag Evieri G-10 No:8 1. Levent / ISTANBUL Tel: 0212 269 37 41-42-43 Faks: 0212 269 37 44
Ankara Sube: Armada Aligveris ve | Merkezi Eskigehir Yolu No:6 Kat:12 S6git6zi / ANKARA Tel: 0312 295 62 10 Faks: 0312 295 63 53
|zmir $ube: Cumhuriyet Bulvari Megapol Apartman: No:209 Kat:5 Alsancak / IZMIR Tel: 0232 463 76 03 Faks: 0232 464 17 08

The vanany of s cortitcats depands on the
comeanys <o oan RAITEGT Corticnte
Fiagsatons and the reach of the survaiance




Katma Deger Denetim ...
T
-nDenetgiIerin tavsiyede bulunmasi,

o Denetcilerin igin nasil yapilacagini firmaya gostermesi,

o Denetgilerin denetim esnasinda firmaya egitim vermesi,

o Denetimden sonra ayni denetginin firmaya danismanlik hizmeti vermesi,
o Denetimde varsa uygunsuzluklarin raporlanmasi yerine sozlu uyarmasi,

DEGILDIR



Katma Deger Denetim ...
I i
Katma deger denetimde;
o Denetim plani dogru olmalidir,
o Denetim plani etkin uyulmalidir,
o Denetim ekibi yeterli olmalidir,

o Kritik ve onemli noktalar muhakkak ziyaret edilmeli ve yeterli zaman
ayrilmalidir

o Sistemin uygulanip uygulanmadigini gosterir nitelikte dogru ornekleme
yapiimahdir

o Varsa uygunsuzluklar formal olarak raporlanmalidir
o Denetim dili firmanin kolay anlayabilecegi nitelikte olmalidir



Belgelendirme Kurulusu Prensipleri

N
o Tarafsizlik,

o Yeterlilik,

o Sorumluluk,

o Aciklik,

o Gizlilik,

o Sikayetlerin cozumlenmesi



Belgelendirme Kurulusu Secerken
Dikkat Edilmesi Gereken Konular...

o Akreditasyona sahip olup olmamasi,

o Dis akreditasyona sahip ise bu akreditasyonun Turkiye'yi kapsayip
kapsamadiqi,

o Sertifikanin Gglncu taraflar tarafindan kabul gorap gormedigi,

o Belgelendirme kurulugunun goreviendirdigi denetgilerin yetkinligi,
o Tarafsizlik ve bagimsizhigin saglanmasi



Belgelendirme Kurulusu Secerken

Dikkat Edilmesi Gereken Konular...
S

o Danigsmanlik ve belgelendirme iligkisi (ISO 17021 sartlar)

o Denetim ekibinin (bas denetci ve denetcilerin) denetlenen kurulustan
bagimsiz olmaldir.

o Belgelendirme kurulusunun danismanlik sirketi ile ¢ikar iligkisinin
olmamasi gerekir (komisyon alma verme gibi )



Akreditasyon

o Belirli bir konuda yetkilendirme

o Uluslar arasi taninabilirlik, Belgelendirme etik ve kurallarinin ciddiyetle
uygulanmasi ve guvenilirlik

o Ulkeler arasi farkliliklarin ortadan kaldirilabilmesi ve ayni standardin
uygulamasini her yerde asgari mustereklerde ayni olabilmesi igin
uluslar arasi akreditasyon kurallari ve birlikleri vazgeciimezdir



Akreditasyon Sistematigi

|AF

Uluslararasi Akreditasyon
Forumu
=Y

Bolgesel Akreditasyon Bolgesel Akreditasyon

Forumlari Forumlari \
TURKAK

Ulusal Akreditasyon UKAS, DAR vs... Ulusal Akreditasyon
Kurumlari Kurumlari

TSE, KALITEST ‘|' / J’

Belgelendirme Belgelendirme Belgelendirme Belgelendirme
Kuruluslar Kuruluslari Kuruluslar




TURKAK...

o Tuark Akreditasyon Kurumu (TURKAK), laboratuar, belgelendirme ve
muayene hizmeti veren yurt i¢i ve yurt digindaki Uygunluk Degerlendirme
Kurulusglarini akredite etmek, bu kuruluslarin belirlenen ulusal ve
uluslararasi standartlara gore faaliyetlerde bulunmalarini ve Grun/hizmet,
sistem, personel ve laboratuvar belgelerinin ilgili taraflar nezdinde
guvenilir hale gelmesini ve boylece ulusal ve uluslararasi alanda kabul
edilebilirligini temin etmek amaciyla 4 Kasim 1999 tarihli Resmi
Gazete’'de yayimlanan 4457 sayili Kanun’la kurulmustur.

o Kurum, 2001 yili igcinde akreditasyon hizmetini sunmaya baglamistir.



TURKAK...

o TURKAK Turkiye'de tek yetkili akreditasyon kurumudur. IAF
(International Accreditation Forum) ile MLA (Multi Lateral Agreement)
anlasmasi vardir. TURKAK akrediteli belgelerin diinyada taninmasi

anlamindadir.

o Turkiye'de tretim / hizmet sunan bir firmanin TURKAK akreditel;
belgelendirme kurulusundan belge almasi, uluslar arasi akreditasyon
kurallarinin istedigi bir durumdur. Clinku belgeli firmadan hizmet alan
tuketici, belgeyi veren kurum, akreditasyon kurumu vb. ilgili kuruluslar
zincirinin guven ve izlenebilirligi saglanmalidir.




ISO 27001 denetci segcme ve atama kriterleri
- OO

Tecriibe

Temel Ogretim

Denetgi Egitimi

Toplam is

Yonetim Sistemi

Denetim Tecriibesi

Universite mezunu

Denetgi Yetkin bas denetginin
En az ylksek okul veya 5 glinliik denetgi egitimi 4 yil 2 vil yobnlendirmesi ve
Universite mezunu rehberlijinde 4 tam
BGYS denetimleri ve Bilgi Teknolojisi denetim en az 20 giin
So6z konusu kisinin denetim yoénetimi ile ilgili en az dért Denetimler ardisik son 2 yil
sektére uygun yiiksek kapsaminiiceren 5 yillik tam zamanl icerisinde tamamlamis
okul veya iiniversite giinliik denetgi egitimi. |is deneyimi. olmalidir
ogretim varsa is Bunun iki yil1 bilgi
tecriibesi sarti 1 yil giivenligi ile ilgili Tam denetim
diisiiriilebilir. bir gorevde belgelendirme veya
olmali. Deneyim belge yenileme denetimi
giincel olmalidir. anlamindadir. Dokiiman
inceleme, risk analizi,
denetim uygulamasi ve
raporlama bu siireye
dahildir.
Bas Yetkin bas denetginin
denetgi En az ylksek okul veya 5 glnlik denetgi egitimi 4 yil 2yl yonlendirmesi ve

rehberliginde denetgi roll
ile 3 tam denetimde goérev
almak

Denetimler ardisik son 2 yil
icerisinde tamamlamig
olmalidir




ISO 27001 denetci segcme ve atama kriterleri
I i

Denetciler agsagidaki konularda yetkin olmalidir;
o Denetim planlama ve programlama,
o Denetim tipi ve yontemleri,
o Denetim riski,

o Karmagik islemlere genis gergeveden bakabilme ve buyuk kuruluglardaki her bir
birimin gorevini algilayabilme,

o Bilgi guvenligi proses analizi,
o Surekli iyilestirme,
o Bilgi guvenligi i¢ denetimi



ISO 27001 denetci segcme ve atama kriterleri
I i

Denetciler agagidaki konularla ilgili yasal gereklilikleri bilmelidir.
o Entelektiel varlik,
o Kurulug kayitlarinin igerigi, korunmasi ve muhafazasi,
o Veri korunmasi ve gizliligi,
o Sifreleme kontrolleri yonetmelikleri,
o Anti- teror,
o Elektronik ticaret,
o Elektronik ve sayisal imza,
o lIsyeri gdzetimi,
o Verilerin izlenmesi ve telekomunikasyon engellemesi (6r: e-posta),
o Bilgisayarli kdtuye kullanma,
O Elektronik kanit toplanmasi,
o Penetrasyon deneyleri,

o Ulusal ve uluslar arasi Sektorel sartlari (6r: bankacilik)



ISO 27001 denetci segcme ve atama kriterleri
I i

Denetciler asagidaki yonetsel konularda
yetkin olmalidir

o Bilgi guvenligi risklerinin ele alinmasi,

o ICT (bilgi ve telekomunikasyon teknolojileri) dis
kaynak kullanimui ile ilgili guvenlik risklert,

o Tedarik zinciri bilgi guvenligi risklert



Denetcinin Pozitif Ozellikleri

]
o Profesyonel o lyi dinleyici
o Gozlemci o Sabirl
o Tarafsiz o Objektif
o Disiplinli o Analitik
o Bagimsiz o Etik
o Diplomatik

o Dikkatli



Denetcinin Negatif Ozellikleri

o Hazirlk ve
planlamada yetersizlik

o Cok Kati Olmak
o Inatcl

o Kotu iletisim

o Tartismaci

o Kararsiz

o Kolay etkilenen
o Ofiste kalmak

o Zamani kotu
kullanmak

o Karar vermede
guvensiz



Tesekkurler....

ogun@Kkalitest.com.tr
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