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Teknoloji Trendleri
Big Data
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1956 yilinda IBM tarafindan
uretilen 5MB kapasiteli
«sabit» disk.
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Big Data!
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Teknoloji Trendleri
Big Data!

Glinumuzde bu fiyata neler alinabilir?

Gucci’den bir canta

Uygun fiyata bir
araba
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Denetim hizmeti
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Gordon Earle Moore
1929 - ...

Moore Yasasi
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Teknoloji Trendleri
Big Data!

Teknolojiye Erisimin
Kolaylasmasi

Teknolojideki
Gelisim




Teknoloji Trendleri

Ne Kadar Veri?
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Teknoloji Trendleri
Mobil Teknolojiler




Teknoloji Trendleri mmm
Mobil Teknolojiler e

Martin Cooper

e Cep Telefonunun
Mucidi

 Motorola DynaTAC
210[010) 4

— 1983
— 53,995
— 800gr 25cm
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Teknoloji Trendleri

Mobil Teknolojiler

MOBIL CIHAZLARIN EVRiMi
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Teknoloji Trendleri
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Saa$ Paa$S laasS
Software as a Service Platform as a Service Infrastructure as a Service

E-mail Yazilim Gelistirme Caching

CRM Web Legacy

ERP Streaming Givenlik



Teknoloji Trendleri |
Veri Merkezlerinin Gelecegi KPMG
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Artan hacim, hiz, mobil secenekler ve veri cesitliligi; hizmetlerin sirketlerin i¢c ¢oziimlerinden bulut bilisim ¢oziimlerine dogru
kaymasina neden oluyor. Bu yonelim veri merkezlerinin goriinimuini énemli bir sekilde etkiliyor.




Teknoloji Trendleri
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Bulut Bilisim e ol
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1 4l Daha ¢ok veri
% ,) Daha yaygin bulut hlzmetlerl 1

Daha gelismis ve uyumlu veri merk FI I ]
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Riskler Neler?
Big Data

Veri
Gizliligi ve
Glvenligi

Eski
Teknolojiler

Veri
Saklama

KPMG
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Veri
Yonetimi
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Mobil Teknolojiler cutting through complaxity

Sosyal (0 1) Uygulama Zararh Veri Fiziksel
Miihendislik  Zzafiyetleri Zafiyetleri Yazilimlar Hirsizhigi Kayiplar
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Bulut Bilisim B"—IEE
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Riskler Neler?

Bulut Bilisim KPMG
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Kullanim Modeli

Dahili Ozel Bulut Harici Ozel Bulut Genel Bulut

® Baslangi¢c maliyetleri ® Baslangigc maliyetleri ® Fesih Ucretleri
® Donanim ve yazilim ® Donanim ve yazilim maliyetleri ® Planlama ve Koordinasyon
maliyetleri ® Sozlesmelere bagli fesihler ® Dis hizmet yonetimi maliyetleri
- ® Firma igi veri hirsizligi ® Firma igi veri hirsizligi
® izinsiz veri kullanimi ® izinsiz veri erisimi

® Veri sifreleme eksikligi

® Teknoloji takibi ve ® Teknoloji takibi ve egitimler e Sinirli kisisellestirme segenekleri
egitimler ® Diger bulut sunuculariyla uyumsuzluk
® Teknoloji se¢cim kisitlamasi

® Servis glvenilirligi ve e Servis glvenilirligi ve erisilebilirlik ® Servis seviyesi belirlemesindeki eksikler
o erisilebilirlik ® Kalite takibi
¢ Acil durum kurtarma durumundaki stire¢
takibi
- ® Bulut hizmetinin izlenmesi uyum takibi ® Bulut operasyonlarinda izleme ve uyum takibi
eksikligi konularindaki eksiklik
® ¢ kontrol konusunda hizmet ® Yeterli i¢c kontroll gergeklestirmek amaciyla
saglayicisina olan baglihk hizmet saglayicisina olan baglilik
- ® Hizmet saglayicisina olan gliven ve ® Hizmet saglayicisina olan gliven ve isbirligi

isbirligi



Regulasyonlar ve Uyum




Regulasyonlar ve Uyum

llgili DUzenlemeler

lIkeler
Tebligi

Ic Sistemler
Yonetmeligi

1ISO 27001
(BTK ve EPDK)

Odeme
Kuruluslari ve
Elektronik Para
Kanunu

TIA-942
Uptime Institute




Regulasyonlar ve Uyum LG
llkeler Tebligi cotingtroughcomplarty

- Veri gizliligi

- Mugteri bilgilerinin mahremiyeti o
T - YOnetim gozetimi
- Denetim lzleri

- Gorevler Ayriligi ve Yetkilendirme

Yonetim Dis Hi ¢l
Gozetimi '3 Hizmetler
. —— - Bilgi sistemlerine iliskin ig surekliligi - Bilgi sistemlerine iligkin
- Bilgi sistemleri risk yonetimi ve kurtarma plan destek hizmeti alimi
- Glvenlik kontrol siirecinin tesis - Acil ve beklenmedik durum plani stirecinin yonetimi

edilmesi ve yonetilmesi




Regulasyonlar ve Uyum

Ic Sistemler Yonetmeligi

v' Bilgi sistemlerinin tesisi
v Is surekliligi yénetimi ve plani

v Risk yonetimi politikalari ve

uygulama usulleri
v Risk dlcimu ve d6lcim streci

v Veri yonetim sireci

24



Regulasyonlar ve Uyum LAsk
Odeme Kuruluslari ve Elektronik Para Kanunu cutting through complaxity

Madde 4 — Bilgi sistemleri risk
yonetimi

Madde 5 — Bilgi glivenligi yonetim

sureci

Madde 7 — Veri gizliligi, glivenligi ve
yetkilendirme

Odeme
Kuruluslari ve

Elektronik [lge Vedes miksopuiams

gar [
Kuruluslari plani
Hakkindaki

Teblig

Madde 11 — Bilgi sistemlerine iliskin

dis hizmet alim slirecinin yonetimi

Madde 13 - Kullanici bilgilerinin
gizliligi
Madde 16 — Bilgi sistemlerine iliskin
sinirlamalar




Regiulasyonlar ve Uyum
COBIT Cercevesi

.o 1
DS2 — Uglinci Sahislardan Alinan
Hizmetlerin Yonetimi
J
N
DS3 — Performans ve Kapasite Yonetimi
J
N
DS4 — Hizmet Sirekliliginin Saglanmasi
J
N\
DS5 — Sistem Glivenliginin Saglanmasi
J
4
DS11 — Veri Yonetimi
J
A

DS12 — Fiziksel Cevre Yonetimi

cutting through complexity




Regiulasyonlar ve Uyum . l|b
1ISO 27001 ve 22301 Standartlari cutting through complexity

‘ Guvenlik Politikasi

‘ Fiziksel ve Cevresel Gluvenlik

‘ Erisim Kontroli

‘ Bilgi Sistemleri Tedarigi, Gelistirme ve Bakimi

Onlem Al Planla

‘ Bilgi GUvenligi Olaylari Yonetimi

Kontrol Et Uygula ‘ s Surekliligi Yonetimi

Ciom

* Elektronik Haberlesme Yonetmeligi ve Enerji Piyasasi Lisans Yonetmeligi ile BTK ve EPDK
ISO 27001 belgesini zorunlu hale getirmistir



Regiulasyonlar ve Uyum M

Tier Sertifikalari cutting through complexity
m Tek bir gii¢ ve sogutma m Tek bir gli¢ ve sogutma
yollar yollari

® %99.671 Uptime = Yedek bilesen ve sistemler

» %99.741 Uptime

= Birden fazla ve herhangi

= Yedekli ¢galisan gii¢ ve bir zaman ¢alisan gii¢ ve
sogutma yollan sogutma yollan

m Yedek bilesen ve sistemler m Yedek bilesen ve sistemler

m %99.982 Uptime m %99.995 Uptime
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