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Iki lyi Dost

Suistimal Inceleme
Uzmani (CFE)

BT Uzmani
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Suistimal Nedir?

Yasal bir tanimi yok.

SUISTIMAL: Farsca s’ isti‘mal "  Jlw=xisl sukdtiiye kullanma" deyiminden alintidir. Farsca
deyim Arapga su™ s=kotilik, fenalik" ve Arapga isti‘mal " Jw=iulkullanma" sozciiklerinin bilesigidir.

SUISTIMAL: ACFE (Uluslararasi Suistimal Sorusturmacilari Dernedi)’ye gore bir kisinin mesleki gérevini,
sirketinin varliklarini ve kaynaklarini amaci disinda ve yanlis kullanmak suretiyle kisisel ¢cikar saglamak
ve zenginlesmek.

SUISTIMAL: Uluslararasi Denetim Standartlarina gére; isletmenin yéneticileri, calisanlari veya isletme
ile ilgili Gglincu kisilerin bir veya daha fazlasi tarafindan kendilerine adil olmayan ve illegal bir avantaj
saglamak Uzere giristikleri kasith ve aldatici davranislar hile olarak tanimlamaktadir.

SUISTIMAL: Bizim ilgilendigimiz sekliyle; kisisel bir ¢ikar icin calisanin sorumluluk ve yetkilerini kotiiye
kullanmasi; kanunlari, dizenlemeleri, sirket politika ve proseduirlerini ve ahlaki gereklilikleri ihlal
etmesi.
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Suistimalin Maliyeti

Dogasi geregi GIZLI Briit gelirlerin %5’i

Briit gelirlerinizi %5
artiracak bir yol
biliyoruz desek?

2013 Gaynisafi
Kiiresel Hasila’ya
gore 3.7 trilyon $
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Iki Suistimal Ucgeni*

®  \MOTIVASYON ®  IEDBIR ALMIA

8] [ ) [
FIRSAT RASYONALIZASYON MUCADELE TEKRARINDAN
ETME KACINMA

* Donald Cressey — Other People’s Money (1973)
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Suistimal Risk Yonetimi

SUISTIMAL RiSK YONETIMI

Tedbir Alma

suistimal kaltir
olusturulmasi

suistimal risklerinin belirlenmesi
uygun kontrollerin konulmasi
kontrollerin etkinliginin duzenli
gozden gecirilmesi
Davranis Kurallari
egitimler

politika ve prosedirler
Uclinci sahis
gecirmeleri
musterilerin,
ilgili  kurallardan
olmasi

—HSACA

Istanbul Chapter

karsiti

gozden

tedarikgilerin de
haberdar

‘{ Ortaya Cikarma

- bildirim mekanizmasi

- duzenli veri analizleri

- siurpriz denetimler / sayimlar
- bildirim protokolleri

- iletisim plani

- sorusturma

Tekrarindan Kagcinma

kontrollerin gozden
gecirilmesi
politika prosedirlerin

glncellenmesi
egitimlerin tekrarlanmasi
ilgili iletisim
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Ortaya Cikarma Yontemleri*

121‘5’-“
Bidirimler  ——
Yonetim Kontrolleri o
I
Ic Denetim 139%
6.8%
Kazara [

l 6.6%

Hesap Mutabakati t‘“m

Dokiman Kontrolleri

Bagimsiz Denetim

ook
izleme, Takip =
o
Kolluk Kuvvetlerinin Bildirimi l'u
BT Denetimleri 'a‘a»,
. 0.8%
Itiraf 'HWJ‘ MW 2014
Diéer HS'T B 2012
' B 2010
0% 10% 20% 30% 40% 50%

* ACFE 2014 Report to the Nations on Occupational Fraud and Abuse
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Suistimalle Savasta Teknolojiyi Kullanmak

Kaynaklar: Avantajlari:

- Bilgisayarlar - Cok fazla verinin islenebilmesi

- E-postalar - Hizhiveri isleme

- Sunucular - Silinmis verilerin geri getirebilmesi (e-postalar ve Office dokiimanlari)
- Akilli telefonlar - Kullanicilarin isteyerek saklamadigi verilere ulasilabilmesi (bilgisayarin
- Tabletler hafizasinda)

- Bulut bellekleri

_ Dis bellekler Son yillarda daha ¢ok kullanilan yeni yontemler:

- Anahtar kelime aramalari
— - Internet gecmisi
- Chat / mesajlasma servisleri

- Akilli telefon backup’lari

- Akilli telefonlarin hafizasindaki fotograflardan GPS
koordinatlari

- Arama ge¢mislerinden kullanicinin yerinin belirlenmesi

- Trend ve iliski haritalari

- islem loglari
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Suistimal Ucgeni Analitigi

Calisan anketleri

- Gorusmeler

- Davranis Kurallari’nin
gozden gegirilmesi

MOTIVASYON

Politika proseddrlerin
gozden gecirilmesi
Mevcut kontrollerin
degerlendirilmesi

- E-posta
incelemeleri
o

FIRSAT © ® RASYONALizASYON
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Veri Analizi — Diizensiz Veri

Sirket verilerinin %80’i (e-postalar, prezentasyonlar, internet belgeleri, sosyal medya, videolar) diizensiz
(unstructured)

‘ Kullanilan mevcut veri analizi teknikleri %20’lik diizenli (structured) veri tizerinde calsiyor.

OYSA

o=

E-postalarda Benford Yasasi uygulanabilir mi?

Metin bazh bilgiler analiz edilirse, suistimalin:

- Kim

- Ne

- Ne zaman
sorulari yanitlanabilir.

Kisisel verilerin korunmasi?
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E-posta Analizi

® MOTIVASYON - Satis hedefi
- Kellem gider
- Son gun

- Silelim - Bence sorun degil
- Onaysiz - Uygun gorunuyor
- Yetkisiz - Hakettim
FIRSAT © ® RASYONALizASYON

Her bir suistimal gesidi (finansal tablo suistimalleri, yolsuzluk, sirket kaynaklarinin kétiiye kullanimi
gibi) icin, her bir suistimal iicgeni elementini kapsayan 3.000’den fazla anahtar kelime (key word) bir
araya getirilmis.
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Veri Analizi — Kolay Yoldan Sirekli Denetim Surekli Gozetim

Uygulama Adimlari:

1) Yonetimiikna etmek / BT destegi saglamak / Verilerin nerede depolandigini ve nasil elde
edilebilecegini 6grenmek

2) Sdreci, riskleri, kontrolleri anlamak / Planlama safhasi / Gerekli verilerin belirlenmesi

3) Verinin elde edilmesi (en zaman alan bolim)

4) Verinin arindirilmasi (gereksiz verinin, yanlis pozitiflerin temizlenmesi)

5) Verinin incelenmesi / incelemenin sonuclandirilmasi

6) SDSG haline getirilmesi

/ Periyodik olarak tekrarlanmasi Veri analizi ile cevaplanabilecek sorulara ornekler:

Veri Analizi: Sirketlerin  giinliik - Sahte tedarikgiler

isleyisleri sirasinda rettigi  farkl - Tedarik¢ci 6demelerindeki anormallikler

kaynaklardaki  verilerin,  cesitli - Ha"yalet' (aallsanlar. . )

karsilastirmalar, 6zetler, toplamalar - Musteri 6demelerinin saklandigl hesaplar

vapiimak yoluyla muhtemel - Giderlerin politika ve prosediirlere uyumu (ilac sektori)
anormallikleri  bulmak amaciyla - Stok hareketlerindeki dizensizlikler

incelenmesi. - Satin alimlarin mal kabuli ve faturalar ile incelenmesi
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Sorusturmalar Sirasinda BT - Dijital Kanit Toplama

imaj Alma > Tek Atis hakki

Supheli ve ilgililerin bilgisayarlarinin / telefonlarinin, tabletlerinin,
alet acilmadan, tek bir bit’i degismeden yalnizca okunabilir /
incelenebilir / degistirilemez kopyasini almak.

“Bulut”taki Bilgilerin incelenmesi

- Sirketin dokiimanlari ve proje yonetimi bir “bulut”ta, e-mailleri baska buluttaysa...

- Peki bulut nerede?

- Oldugu yerdeki kisisel bilgi yasalari ile sorusturmanin yapildigi yerdeki yasalar uyusuyor mu?
- Hangisi uygulanacak?

- Backuplar’da sadece bizim verilerimiz mi var?

- Nasil ayrilacak?

_+ISA c " VILBILGI TEKNOLOJILERI YONETISIM VE DENETIM KONFERANSI

s de 3-4 MART 2016, ISTANBUL
Istanhul Chapter


http://www.btyd.org.tr/
http://www.isaca-istanbul.org/

Vaka Yonetim (Case Management) Programlari

Sorusturmacinin kabusu:

- Pek cok farkh formatta 6nemli
veriye sahip olup, bunlar
anlaml bir sekilde bir araya
getirememek:

e e-postalar

* mesajlasmalar

* telefon gorismeleri

e tanikifadeleri

- Takimla anlik olarak paylasamamak
- Sorusturmanin kalaninda faydali olacak sekilde saklayamamak

- Istenen hizda ve formatta raporlayamamak

Artik suistimal vakalari:

- Birden cok kisi

- Birden ¢ok sirket

- Birden cok ERP

- Birden cok veri kaynagi

- Birden ¢ok suistimal cesidi

- Kisiler arasinda  karisik
iliskiler ve hatta

- Birden cok ulke icerebilivor.

- Dava sirecinde avukatlarla etkin paylasimda bulunamamak ve dava dosyasina tim detaylari

saglayamamak.
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Vaka Yonetim (Case Management) Programlari -2

2 2 S Al Dogru program segilirken:
Sl - Ne kadar yogun veriyle ayni anda c¢alismaya
o - olanak saglyor?
= P S N R, = - Han.gl veri t.url.erlnl isleyebiliyor? |
ot R - Cesitlenen ihtiyaglara cevap verebilecek kadar
o e L -a esnek mi?
& o 8= L & - Ne kadar alan kaphyor?
= | B il T - Ayni anda kag¢ kullanicinin ka¢ farkli islem
yapmasina olanak veriyor?
pol @' - - Cesitli yetkide kullanicilar olusturulmasina izin
veriyor mu?
- Ayni anda ka¢ vakanin c¢alisiimasina izin
veriyor?
- Mevcut sistemdeki verilerin  aktarilmasi
Elektronik olan ya da elektronige donusturilebilen mumkin mi?
verileri bir araya getirip anlamli bir sekilde -  Guvenlik konusunda BT ekibini ikna edebiliyor
Suistimal Sorusturmacisi’na sunan programlar. mu?
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Simdilik son nokta: Avatar Gorlismeleri

Simdilik sadece Arizona sinirinda kullaniliyor. Gelenlere bazi sorular
soruyor, hem cevaplarini, hem davranislarint (mimik artisi, azalsi,
nefes alip verme hizi, viicut isisi, tonlamalar) degerlendirip sonuca
variyor.

- Kullananlar rahat hissediyor mu?

- Gergek bir insanla konusur gibiler mi?
- Sonuglar ne kadar guvenilir?

- Mahkemede kullanilabilir mi?

- Peki empati???

Elbette insanlarin gorismeleri kadar esnek ya da basarili degil.
- Ama bazi basit asamalarda kullanilabilir mi?

- Gorusulen kisi sayisinin artirilmasini saglar mi?

- Ya da gorisme oncesi kullanihip asil goriisme icin veri saglayabilir mi?
- Insanlar bazi konulari canli olmayan birine daha rahat anlatabilir mi?
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United We Stand,
Divided e Fall
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