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Riskler

e Veri Yonetimi planinin olmamasi, \

* Kullanicilarin ve yonetimin verilerin kullanilabilirliginden, batinlaginden
veya uygunlugundan emin olmamasi,

* Verilerin toplama, isleme ve dagitma sureclerinin c¢ift tekrarinin olmasi,

* Yeni is sureclerini desteklemesi icin veri tabanlarinin maliyetli ve ¢ok sik
tekrar dizenlenmesi,

* Hizmet seviyesinde; veritabani cevap verme siresi, kullanilabilirlik ve
kaybolan verilerin tamirinin tanimlanmamasi veya karsilanmamasi,

* Yedekleme ve kurtarma prosedirlerinin veya sureclerinin eksik olmasindan
dolayi verilerin kaybolmasi,

* Veri butlinligunin dogrulanmasini saglayacak araclarin veya siireclerin
bulunmamasi,

* Veritabani operasyonlariicin cok sik manuel midahalenin gerekmesi. J
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Yeterli Olmayan Veri Yonetimi Etkileri

* Verilerin toplanma, depolanma ve yonetilme sireclerinin yeterli
olmamasindan dolayi; sirketlerin gereksiz veya fazla kaynak kullanmasi,

 Kritik is sureclerini destekleyen verilerin yeterli veya dogru olmamasindan
dolayi, karar verme siirecglerinin etkin islememesi,

 Kritik is sureclerini destekleyen verilerin zamaninda geri getirilememesi
sonucu musteri kaybinin olusmasi,

* Veri depolarinin, degisen is ihtiyaclarina ve performansina gore konfigtre
edilmemesi ve sonucunda sureclerde aksakliklar yasanmasi,

e Operasyon ve bakim sireclerinin tutarli olmamasindan dolayi veri
butlnliGgunin saglanamamasi,

sonucunda hatalara acik olmasi.

* Veri tabanlari performansinin insan midahalesine bagl olmasi ve /
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Veri Yonetimi Denetimi Adimlari

e Siireg sahiplerini
belirleme

e Stireci anlamak icin
suireg sahipleriyle
toplanti yapma

—HSACA

Istanbul Chapter

e \VVeri Envanterlerini
ve Kaynaklarini
belirleme

e Verileri sirket icin
deger yaratmasina
gore siniflandirma

e Veri sahiplerini
belirleme

e Verileri toplama:
Anket yapma, i¢ ve
dis dokimanlari

toplama (prosediir,

web siteleri gibi)

e \Veri yonetimi
prosedurlerini
degerlendirme

e Mevcut veri
yaratilma ve islem
sureclerini
degerlendirme

e \Veri girisi ve ¢ikisini
gosteren is akisi
(workflow)
olusturma

® Raporlama ve st
yonetime Sunma

¢ Veri yonetimi
surecinin
iyilestirmesi icin
tavsiyede bulunma
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Veri Denetimi Yapilmadiginda Ortaya Cikan Problemler*

70%
60%
60%
51%
50% =2 ‘ : g .
e Veri denetiminin duzenli
0% 38% . yapiimamasi, veri kalite
30% problemleri ve verilerin
30% hangi amacgla kimin
o kullandiginin bilinmemesi,
potansiyel giivenlik ve uyum
10% sorunlarina yol agabilir.
0% \\
Verilerin Zayif veri kalitesi  Verilerin kimin Guvenlik Verilerin nerde Yasal gereklililere
nasil/nerde ve butunlagu kullandigi problemleri saklandig uyum
kullanildigi hakkinda sinirh hakkinda sinirh problemleri
hakkinda sinirli bilgiye sahip bilgiye sahip
bilgiye sahip olmak olmak
olmak

*Info-Tech Research Group tarafindan yapilmis bir arastirmadir. N=35
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Veri Yonetimi: COBIT 4.1 Ilgili Maddeler

Ana Siireg
DS11 Manage
Data

DS11 Manage
Data

DS11 Manage
Data

DS11 Manage
Data

DS11 Manage
Data

DS11 Manage
Data

AC1 Source Data
Preparation and

Authorisation

AC2 Source Data

Collection and
Entry

COBIT Agiklamasi

DS11.1 Business Requirements for Data Management

Verify that all data expected for processing are received and processed completely, accurately and in a timely manner,
and all output is delivered in accordance with business requirements. Support restart and reprocessing needs.

DS11.2 Storage and Retention Arrangements

Define and implement procedures for effective and efficient data storage, retention and archiving to meet business
objectives, the organisation’s security policy and regulatory requirements.

DS11.3 Media Library Management System

Define and implement procedures to maintain an inventory of stored and archived media to ensure their usability and
integrity.

DS11.4 Disposal

Define and implement procedures to ensure that business requirements for protection of sensitive data and software
are met when data and hardware are disposed or transferred.

DS11.5 Backup and Restoration

Define and implement procedures for backup and restoration of systems, applications, data and documentation in line
with business requirements and the continuity plan.

DS11.6 Security Requirements for Data Management

Define and implement policies and procedures to identify and apply security requirements applicable to the receipt,
processing, storage and output of data to meet business objectives, the organisation’s security policy and regulatory
requirements.

Ensure that source documents are prepared by authorised and qualified personnel following established procedures,
taking into account adequate segregation of duties regarding the origination and approval of these documents.
Minimise errors and omissions through good input form design. Detect errors and irregularities so they can be
reported and corrected.

Ensure that data input is performed in a timely manner by authorised and qualified staff. Correction and resubmission
of data that were erroneously input should be performed without compromising original transaction authorisation
levels. Where appropriate for reconstruction, retain original source documents for the appropriate amount of time.
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Vaka: Veri Girdisi- Veri Islenmesi-Veri Ciktisi Testi

Veritabani \

Bulut > 1.Uygulama ——> 2. Uygulama . 3.Uygulama

e

* Uygulamalarin verisi
nerden besleniyor?

Dis Uygulama

—ISACA

Bilgi sistemierinde giiven ve kalma deder

Istanbul Chapter

Kontroller

Veri Butunlugi (Data Integrity)
Veri Tamligini (Data Completeness)
Veri kullanilabilirligini (Data availability)

sagliyor mu?

Veri Ciktilar

Hata olusunca nasil farkediliyor?
Hata nasil yonetiliyor?

Veri ciktilarinin
dogrulugundan nasil emin
olunuluyor?

Uygulamalara kimlerin erisimi var?
Kimler verileri degistirebiliyor?
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Veri Denetim Kazanclari

Sirket icinde veri akisinin nasil ilerledigini gormek, \
Reglilasyona uymayan veri setlerini belirlemek,
Verilerin nerde saklandigini belirlemek,
Veri sahipliklerinin haritasini ¢ikarmak,
Verileri kimlerin kullandigini belirlemek,
Gerekli yeni surec veya prosedirlerin olusmasini saglamak,
Veri kalitesini arttirmak.
J
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Vaka: Merrill Lynch

* Washington D.C., June 1,2015 -SEC (The
Securities and Exchange Commission (1)) Merill
Lynch’i dogru olmayan ‘Kisa Satis’ (Short Sale
Orders)@ verilerini kullandigi icin 11 milyon
dolar cezaya carptirdi.

S

e ETB (Easy to Borrow-Kolay Odiin¢ Alma) \
listesinde kisa satis yapilacak hisse senetlerinin
listesi tutuluyor. Odiing verenler, hisse
senedinin listede yer almadigini farkedince ETB
listesinin dogru olmadigi farkediliyor.

* ETB listesinde gercek zamanli veri tutmak
yerine eski verilerin tutuldugu anlasiliyor. /

} ; US Menkul Kiymetler Borsasi Komisyonu
2)Kisa Satis: Yatirirmcinin, sonradan satin alacagi 6diing hisse senedini satmasi.
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ILETISIM: |
burcin.ozcann@gmail.com
0531 2305206
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