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ÖDEME HİZMETLERİ VE ELEKTRONİK PARA İHRACI İLE ÖDEME 
KURULUŞLARI VE ELEKTRONİK PARA KURULUŞLARI HAKKINDA 
YÖNETMELİĞİN 8 İNCİ MADDESİNİN 1 İNCİ FIKRASININ (Ç) BENDĠ 
UYARINCA BAĞIMSIZ DENETİM ŞİRKETLERİNCE DÜZENLENECEK 

RAPOR 
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9. BİLGİLERİN GÜVENLİĞİ İLE GİZLİLİĞİ 
Bu bölümde; 
-Kullanıcı bilgilerinin güvenliği ile gizliliğine ilişkin; 
a)Yönetsel önlemler 
b)Teknolojik (bilgi sistemleri) önlemler 
c)Personel eğitimi 
konularında açıklamalara yer verilir. 
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10. BİLGİ SİSTEMLERİ 
Bu bölümde; Gerçekleştirilecek faaliyetlerin kapsamı da dikkate alınarak, Ödeme Kuruluşları 
ve Elektronik Para Kuruluşlarının Bilgi Sistemlerinin Yönetimine ve Denetimine İlişkin 
Tebliğin (Tebliğ) üçüncü bölümünde belirlenen usul ve esaslar çerçevesinde şirketin bilgi 
sistemlerinin bağımsız denetimi gerçekleştirilir. Şirketin Tebliğ hükümlerine uyum durumunun 
tespit edilmesi amacıyla Tebliğin 17 nci maddesi çerçevesinde yapılacak değerlendirmede, 
şirket tarafından yürütülmek üzere başvuruda bulunulan hizmetler ve uygulanacak iş modeli 
esas alınır ve Tebliğin 20 nci maddesi göz önünde bulundurulur. Denetim sonucunda, 
“Bağımsız Denetim Kuruluşlarınca Gerçekleştirilecek Banka Bilgi Sistemleri ve Bankacılık 
Süreçlerinin Denetimine İlişkin Rapor Hakkında Tebliğ”in 4, 5, 6, 7, 8, 9, 10 ve 11 inci 
maddeleri ile 15 inci maddesinin üçüncü fıkrası çerçevesinde bir rapor hazırlanır. “Bağımsız 
Denetim Kuruluşlarınca Gerçekleştirilecek Banka Bilgi Sistemleri ve Bankacılık Süreçlerinin 
Denetimine İlişkin Rapor Hakkında Tebliğ”in dördüncü ekindeki tabloda “Kontrol Hedefi” ve 
“Detaylı Kontrol Hedefi” bölümleri iptal edilir. Tespit edilen bulgular kodlanırken dört haneli 
“Süreç” alanı “DiĞR” olarak kodlanır 
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Bilgi güvenliği yönetim süreci 
MADDE 5 – (1) Kuruluş üst yönetimi, bilgi sistemlerinin ve verilerin gizlilik, bütünlük ve 
erişilebilirliğini sağlayacak önlemlere ilişkin kontrol altyapısının geliştirilmesi ve düzenli 
olarak güncellenmesi çalışmalarını gözetim altında tutar ve bu amaçla bilgi güvenliği 
politikasını oluşturur ve onaylar. 
(2) Bilgi güvenliği politikası ile bilgi güvenliği yönetim sürecinin oluşturulması, sürdürülmesi 
ve yönetilmesine ilişkin görev ve sorumluluklar açıkça tanımlanır ve bu kapsamda bilgi 
güvenliği politikasına uyum durumu yılda en az bir defa yönetim kuruluna raporlanır. 
(3) Kuruluş üst yönetimi, bilgi sistemlerine ilişkin güvenlik önlemlerinin uygun düzeye 
getirilmesi için yeterli kaynağı tahsis eder ve güvenlik politikasıyla uyumlu olacak şekilde 
gerekli güvenlik kontrollerinin tesis edilmesini sağlar. Güvenlik önlemlerinin tesis 
edilmesinde, bir güvenlik katmanının aşılması halinde diğer güvenlik katmanının devreye 
girdiği katmanlı güvenlik mimarisi esas alınır. 
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Bilgi güvenliği yönetim süreci 
MADDE 5 – 
(4) Üst yönetim, bilgi güvenliği yönetim süreci kapsamında; 
a) Bilgi güvenliği politikasının ve tüm sorumlulukların yılda en az bir defa gözden geçirilmesini, 
güncellenmesini ve onaylanmasını, 
b) Bilgi sistemleri ve bilgi sistemleri üzerinde işlenen, saklanan ve iletilen verilerin güvenlik hassasiyet 
derecelerine göre sınıflandırılmasını ve her bir sınıf için uygun düzeyde güvenlik kontrollerinin tesis 

edilmesini, 
c) Güvenlik alanındaki güncel gelişmeler, yeni tehditler ve zafiyetlerin takip edilmesini, gerekli yazılım 
güncellemelerinin ve yamaların uygulanmasını, 
ç) Bilgi güvenliği ihlaline ilişkin olayların izlenmesini ve periyodik olarak değerlendirilmesini, 
d) Kuruluşun bilgi sistemleri aracılığıyla sunduğu hizmetlerin tasarımı, geliştirilmesi, uygulanması veya 

yürütülmesinde görevi bulunmayan bağımsız ekiplere yılda en az bir defa sızma testi 
yaptırılmasını, 

e) Bilgi güvenliği hususunda hem kurum içinde hem de kullanıcılar ve üye işyerleri nezdinde farkındalığı 
artıracak çalışmaların gerçekleştirilmesini, 
sağlar. 
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11 Kasım 2013 tarihli ve 28818 sayılı Resmi Gazete’de 
yayımlanan Siber Olaylara Müdahale Ekiplerinin 
Kuruluş, Görev ve Çalışmalarına Dair Usul ve Esaslar 
Hakkında Tebliğ kapsamında Kurumsal SOME kurma 
yükümlülüğü olan kurumlar için hazırlanan Kurumsal 
SOME Kurulum ve Yönetim Rehberi’nde  Kurumsal 
SOME’lerde istihdam edilecek personelin alması 
tavsiye edilen eğitimler  Tablo 6’da verilmiştir. 
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